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L. DISPOZITII GENERALE

1. Scopul Regulamentului Prezentul Regulament stabileste cadrul institutional, juridic si
tehnic privind prelucrarea, stocarea, transmiterea si protectia datelor cu caracter personal
gestionate prin Sistemul Informational de Management Universitar (SIMU), administrat de
Directia Tehnologia Informatiei si Comunicatiilor (DTIC) a Universitatii Tehnice a Moldovei
(UTM). Scopul este de a asigura confidentialitatea, integritatea si disponibilitatea datelor
personale, respectarea drepturilor persoanelor vizate si conformitatea cu legislatia nationald si
europeand privind protectia datelor.

2. Baza legala
Prezentul Regulament este elaborat in temeiul:

— Legii nr. 133/2011 privind protectia datelor cu caracter personal;

— Codului educatiei nr. 152/2014;

— Legii nr. 48/2023 privind securitatea cibernetica;

— Codul de Etica privind comunicarea digitala (editia 2024);

3. Domeniul de aplicare
Prezentul Regulament se aplica tuturor proceselor si operatiunilor de colectare, inregistrare,
stocare, modificare, utilizare, transmitere, blocare, stergere si arhivare a datelor cu caracter
personal gestionate 1n Sistemul Informational de Management Universitar (SIMU) al Universitatii
Tehnice a Moldovei, administrat de Directia Tehnologia Informatiei si Comunicatiilor (DTIC).
Regulamentul stabileste cadrul normativ intern privind masurile de securitate, confidentialitate,
responsabilitatile utilizatorilor si conditiile de acces la datele cu caracter personal procesate prin
platformele SIMU si subsistemele aferente.
Domeniul de aplicare cuprinde toate modulele, serviciile si platformele digitale integrate in SIMU,
inclusiv:

— Modulele de management academic si studentesc:

— Decanat Ciclul I, Decanat Ciclul II, Decanat Ciclul III, Colegiul Tehnic, Formare
Continua; Departament Academic; Punct Medical, s.a;
— Modulele de cadre si resurse umane:
— Cadre Didactice, Cadre Auxiliare, Cadre Stiintd, Salarizare, Securitatea Muncii,

Sindicate; Planificare si Statistici;
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— Module de admitere, relatie cu publicul si suport operational:
— Depunerea Online, Preprocesare dosar, E-admitere, Task DTIC, Demersuri, Arhiva
ordine/scrisori, Biblioteca;
— Accesul Web unificat pentru utilizatori si servicii digitale complementare:
— Universitatea Mea (Student si Angajat) — interfata principald de acces la datele
personale, situatia academica, documente si notificari;
— Biblioteca UTM — acces la resurse electronice si de lectura;
— Sondaje UTM — colectarea feedback-ului anonim sau nominal din partea studentilor
s1 cadrelor academice;
— Evaluare Cadru Didactic — platforma dedicata procesului de evaluare periodicd a
performantelor academice;
— Examene Test — platforma dedicata procesului de evaluare a studentilor;
— Lectii Online — acces la materiale educationale si resurse de e-learning;
— Microsoft 365 — servicii cloud pentru conturile institutionale UTM;
— Programare Prealabila UTM — sistem online de programare a depunerii actelor,
consultatiilor si serviciilor administrative;
— Tur Virtual UTM - platforma interactivd de prezentare digitald a campusurilor
universitare;
— Aplicatia mobila MyUTM — interfatd mobild integratd pentru acces la serviciile
academice, administrative si informationale oferite de UTM.
Prezentul Regulament se aplica si asupra datelor cu caracter personal prelucrate indirect prin
interoperabilitatea SIMU cu alte platforme si servicii digitale nationale sau internationale (ex.
eAdmitere.gov.md, SIMIS, platforme Erasmus+, eTwinning, MCloud etc.), in limitele stabilite
de acordurile de partajare a datelor aprobate de conducerea UTM.
Regulamentul se aplica urmatoarelor categorii de persoane si entitati implicate in procesele de
prelucrare:
— personalul administrativ si academic al UTM,;
— specialist documentatie a facultatilor si directiile administrative cu acces la SIMU;
— studentii, doctoranzii, candidatii la admitere, colaboratorii si partenerii institutionali

autorizati;




qFJME Regulament SIMU
’E-LUI privind prelucrarea informatiilor ce contin date cu

Cod: REG-76-ICP-

UNIVERSITATEA TEHNICA caracter personal in sistemul de evidenti SIMU a Editia 1

A MOLDOVEI

institutiei publice universitatea tehnici a Moldovei Revizia 0

— operatorii externi care asigurd servicii de mentenantd si suport tehnic in baza

contractelor.

Domeniul de aplicare si mentenantei SIMU include suportul tehnic, auditul informatic, activitatile

de backup si restaurare a datelor, precum si controlul accesului la infrastructura IT aferenta SIMU

(servere, baze de date, echipamente de comunicatii, retele si centre de date).

4.

Definitii principale

In sensul prezentului Regulament, termenii utilizati au urmatoarea semnificatie:

— Sistemul Informational de Management Universitar (SIMU) — platformd informatica

integrata dezvoltatd si administratda de DTIC, utilizatd pentru gestionarea digitald a
proceselor academice, administrative si institutionale, care asigura colectarea, prelucrarea,
stocarea si schimbul de date intre facultdti, directii si structuri ale universitatii;

Operator de date cu caracter personal — Universitatea Tehnicd a Moldovei, prin
reprezentantii sai legali, care determind scopurile si mijloacele de prelucrare a datelor in

cadrul SIMU;

— Persoana vizata — orice persoana fizica ale carei date cu caracter personal sunt prelucrate

in cadrul SIMU, inclusiv studenti, candidati, angajati, cadre didactice, colaboratori externi
sau alte persoane aflate 1n relatie juridica cu UTM,;

Utilizator autorizat SIMU — persoana desemnatd de conducerea facultatii, directiei sau
subdiviziunii UTM care are drept de acces nominal si controlat la modulele SIMU, in baza
unui cont individual si a semndrii acordului privind prelucrarea datelor cu caracter

personal;

— Procesator tehnic — Directia Tehnologia Informatiei si Comunicatiilor (DTIC), in calitate

de entitate care administreaza infrastructura tehnica, asigurd securitatea, backup-ul si

mentenanta sistemului SIMU;

— Date cu caracter personal — orice informatii referitoare la o persoana fizica identificata

sau identificabild, cum ar fi nume, prenume, IDNP, data nasterii, adresa, e-mailul
institutional, istoricul academic, notele, statutul de student sau angajat, veniturile salariale,
informatii medicale ori alte date care pot permite identificarea directd sau indirectd a

persoanei;
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— Prelucrarea datelor — orice operatiune sau set de operatiuni efectuate asupra datelor cu

caracter personal, prin mijloace automate sau manuale, cum ar fi: colectarea, Inregistrarea,
organizarea, stocarea, modificarea, consultarea, transmiterea, stergerea sau arhivarea;

Sistem informatic interoperabil — totalitatea modulelor si platformelor integrate in SIMU
care permit schimbul controlat de date intre facultati, directii si institutii externe partenere

(de exemplu, eAdmitere.gov.md, SIMIS, MCloud etc.);

— Acces controlat — sistem de autentificare si autorizare individuala bazat pe conturi unice,

parole, semnaturi electronice sau autentificare multi-factor, implementat in cadrul SIMU

pentru garantarea confidentialitatii datelor;

— Incident de securitate informatica — orice eveniment care afecteazd confidentialitatea,

integritatea sau disponibilitatea datelor personale prelucrate in SIMU, inclusiv accesul

neautorizat, pierderea, modificarea sau divulgarea necontrolata a datelor;

— Arhivare digitala — procesul de stocare de lunga durata a datelor cu caracter personal in

II.

S.

format electronic, conform termenelor stabilite Tn nomenclatorul de documente al UTM si
legislatiei privind arhivele;

Servicii digitale complementare UTM - aplicatiile si platformele care functioneaza
interoperabil cu SIMU, cum ar fi Programare Prealabila UTM, Sondaje UTM, Evaluare
Cadru Didactic, Tur Virtual UTM, Aplicatia mobila MyUTM etc.

SCOPUL PRELUCRARII DATELOR SI CATEGORIILE DE INFORMATII
GESTIONATE iN SIMU
Scopul general al prelucrarii datelor

Scopul prelucrarii informatiilor ce contin date cu caracter personal in Sistemul Informational de

Management Universitar (SIMU) este de a asigura suportul digital integrat pentru toate procesele

academice, administrative, de cercetare si suport institutional din cadrul Universitatii Tehnice a

Moldovei.

Prelucrarea datelor are la bazd principiile legalitatii, proportionalitdtii, confidentialitatii si

securitatii, iar activitatile se realizeaza exclusiv in scopuri legitime, institutionale si educationale,

in conformitate cu legislatia nationala si reglementarile interne aprobate de Senatul UTM.

6.

Scopurile de baza specifice ale prelucrarii datelor in SIMU

Prelucrarea datelor cu caracter personal in SIMU se realizeaza in vederea:
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— Gestionarii procesului de admitere — inregistrarea, validarea si procesarea dosarelor

candidatilor prin modulele Depunerea online, Preprocesare dosar si Admiterea;

— Evidenta academica — monitorizarea situatiei academice, a frecventei, notelor, restantelor,

burselor, generarea rapoartelor de evaluare s.a;

— Administrarea relatiilor intre student si UTM — gestionarea contractelor de studii,

acordurilor aditionale, fiselor de lichidare;

Gestionarea resurselor umane academice — prelucrarea datelor cadrelor didactice, de
cercetare si personalului auxiliar in vederea salarizarii, planificarii si raportarii;

Suportul digital institutional — administrarea conturilor institutionale, accesului la
platforme digitale (Microsoft 365, MyUTM, Universitatea Mea), s.a., gestionarea

serviciilor de autentificare si acces controlat;

— Analize statistice §i raportari oficiale — elaborarea rapoartelor statistice interne si externe,

transmise autoritatilor publice centrale (MEC, ANACEC, Biroul National de Statistica

etc.);

— Asigurarea interoperabilitatii datelor — schimbul controlat de informatii intre sistemele

interne si externe, prin protocoale si API-uri securizate aprobate de DTIC;

— Monitorizarea si imbunatdtirea procesului educational — prin intermediul modulelor

Evaluare Cadru Didactic, Sondaje UTM si Programare Prealabila UTM,

— Promovarea imaginii institutionale si digitalizarii comunicarii — prin modulele Tur Virtual

7.

UTM, Aplicatia mobila MyUTM si Liste digitale top studenti ce ofera informatii publice si
acces personalizat la serviciile UTM;

Indeplinirii obligatiilor legale ale UTM in calitate de operator de date, privind pastrarea,
arhivarea si securizarea informatiilor educationale si administrative conform legislatiei
nationale.

Categoriile de date prelucrate

In functie de specificul fiecarui modul SIMU, pot fi prelucrate urmatoarele categorii de date cu

caracter personal:

A. Date de identificare:

— Nume, prenume, patronimic;

— Cod numeric personal (IDNP);

— Data si locul nasterii;
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— Domiciliul/resedinta, cetatenia si codul postal;

— Adresa de e-mail institutionald, personala si numarul de telefon.
B. Date academice:

— Facultatea, specialitatea, anul de studii, forma de invatamant;
— Situatia academica, diplome, certificate, burse, transferuri, credite ECTS;
— Date privind examenele, evaludrile si testarile semestriale;

— Poze sau imagini in scopuri de promovare sau identificare in sistem.

C. Date administrative:

— Numarul de dosar, seria si numarul actelor de studii, tipul actului, anul eliberarii;
— Date privind contractele de studii, taxele, platile si ordinele de inmatriculare/exmatriculare;

— Acte aditionale, cereri, demersuri, corespondenta interna si decizii administrative;

D. Date profesionale (pentru angajati si cadre didactice):

— Functia ocupata, gradul stiintific si didactic;
— Date privind salarizarea, sporurile si indemnizatiile;

— Date privind activitatea stiintificd, didactica si administrativa.

E. Date medicale si sociale (dupa caz):

— Certificari medicale pentru justificarea absentelor;
— Date privind cazarea in cdmine, asistenta sociala, calitatea de beneficiar de bursa social;

— Date privind punctul medical universitar si asigurarile sociale si medicale.

F. Date digitale si tehnice:

— Conturi institutionale (UTMNet, Microsoft 365, MyUTM, SIMU);
— Loguri de acces, sesiuni de autentificare, adrese IP;
— Copii de siguranta (backup) si istoricul modificarilor efectuate in SIMU;

— Amprente sau scanari biometrie pentru acces.
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III. MASURI DE SECURITATE SI PROTECTIE A DATELOR iN SIMU
8. Principii generale de securitate

Asigurarea securitatii datelor cu caracter personal in SIMU constituie o prioritate strategica a
Directiel Tehnologia Informatiei si Comunicatiilor. Masurile tehnice si organizatorice aplicate
urmaresc protejarea datelor Impotriva accesului neautorizat, pierderii, modificarii, divulgarii sau

distrugerii accidentale. Securitatea informationald se bazeaza pe principiile:

— confidentialitatii — accesul la date este permis doar persoanelor autorizate;
— securitdtii — accesul la date este permis numai prin procedura de autentificare;
— integritatii — datele nu pot fi modificate neautorizat;
normale de functionare;
— responsabilitatii — fiecare utilizator rdspunde de actiunile efectuate in contul sau.

9. Controlul accesului la date

Accesul la datele cu caracter personal din SIMU este permis exclusiv persoanelor autorizate, in
baza unui cont individual de autentificare (user si parold) sau prin mecanisme avansate de

autentificare (autentificare multifactor, certificat digital, Single Sign-On).

Activarea contului de utilizator se efectueaza numai dupa semnarea Acordului privind prelucrarea
datelor cu caracter personal si validarea acestuia de catre Directia Management Academic si
Asigurarea Calitatii (DMAAC). Conturile sunt nominale si netransmisibile. Orice Incercare de

partajare sau utilizare simultana a unui cont este interzisa.

DTIC implementeaza politici de revizuire periodicd a accesului pentru a verifica validitatea
drepturilor acordate in dependenta de politicile de securitate a fiecarui sistem in parte. La Incetarea
raporturilor de munca, contractelor de studii sau mandatului, conturile sunt dezactivate automat,

1ar accesul este blocat.
10. Masuri tehnice de protectie

Pentru protejarea datelor personale prelucrate in SIMU, DTIC aplica urmatoarele masuri:
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— Autentificare securizatd — prin parole complexe, autentificare dubla si sesiuni criptate.

— Ciriptarea datelor — atat in tranzit, cat si in repaus, utilizand standarde AES si TLS;

— Copii de sigurantd (backup) — realizate periodic (zilnic/saptaimanal), stocate pe servere

securizate in centre de date distincte, cu politici de restaurare testate trimestrial pentru
fiecare sistem in parte diferit;

Monitorizare si jurnalizare — toate activitdtile utilizatorilor sunt inregistrate automat
(loguri), pastrate minimum 12 luni si verificate de administratorii autorizati;

Actualizari de securitate — instalarea periodica a patch-urilor de securitate pentru sistemele
server, baze de date si aplicatii;

Protectie antivirus si antimalware — toate serverele si statiile de administrare sunt dotate cu
software de securitate cu actualizare automata;

Control fizic al accesului — echipamentele gestionate de DTIC sunt amplasate in spatii
securizate, cu acces controlat, monitorizare video si restrictii de intrare;

Interoperabilitate sigurd — conexiunile cu sisteme externe (MEC, eAdmitere.gov.md,
Mcloud etc.) sunt realizate prin protocoale API securizate, certificate SSL si filtre firewall;
Protectia datelor de pe dispozitive mobile — accesul la aplicatia MyUTM este protejat prin
criptare end-to-end, autentificare biometrica sau parola, iar datele sensibile nu sunt stocate
local;

Audit de securitate — realizat periodic, intern si extern, pentru a evalua conformitatea si

vulnerabilitatile sistemului.

11. Politica de confidentialitate si raspundere

Toti utilizatorii SIMU au obligatia de a respecta confidentialitatea informatiilor accesate si de a

utiliza datele exclusiv in scopuri profesionale. Este interzisa copierea, transmiterea sau stocarea

datelor personale pe dispozitive neautorizate. In cazul constatarii unui incident de securitate,

utilizatorul este obligat si informeze imediat DTIC. Incilcarea obligatiilor de confidentialitate

atrage raspundere disciplinara, civild, contraventionald sau penala, conform legislatiei in vigoare.

12. Gestionarea incidentelor de securitate

DTIC mentine un Plan de reactie la incidente care stabileste pasii de identificare, analiza, izolare,

raportare si remediere. Orice incident este documentat intr-un registru electronic si raportat catre
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Prorectorul pentru digitalizare. In cazurile grave (ex. scurgeri de date, atacuri cibernetice, pierderi
de integritate), UTM informeazd Agentia pentru Securitate Ciberneticd in termen de 72 ore,
conform Legii. DTIC efectueaza, dupa fiecare incident, o analizd post-eveniment si actualizeaza

masurile tehnice si procedurale.

IV.  DREPTURILE PERSOANELOR VIZATE SI PROCEDURA DE
EXERCITARE A ACESTORA
13. Drepturile fundamentale ale persoanelor vizate

Persoanele ale caror date sunt prelucrate in Sistemul Informational de Management Universitar
(SIMU) beneficiaza de toate drepturile garantate prin legislatia in vigoare privind protectia datelor
cu caracter personal. UTM, in calitate de operator de date, asigurd exercitarea efectiva, facild si

gratuita a acestor drepturi.

14. Dreptul la informare
Persoanele vizate au dreptul de a fi informate, intr-un limbaj clar si accesibil la solicitare, despre:

— identitatea operatorului de date (UTM);

— scopurile si temeiurile prelucrarii datelor;

— categoriile de date prelucrate;

— destinatarii datelor (interne sau externe);

— durata stocarii si criteriile de determinare a acesteia;

— drepturile care le revin si modalitatile de exercitare.
UTM asigura informarea persoanelor vizate prin:

— publicarea prezentului Regulament pe site-ul utm.md si al Directiei TIC.

15. Dreptul de acces la date

Persoanele vizate pot solicita confirmarea faptului cd datele lor personale sunt sau nu prelucrate

in SIMU. La cererea scrisd, transmisd electronic sau fizic catre Directia Management Academic si
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Asigurarea Calitatii (DMAAC) sau catre Responsabilul in dependenta de sistemul sau modulul

utilizat persoanei i se comunica:

— scopurile prelucrarii;

— categoriile de date;

— destinatarii sau categoriile de destinatari ai datelor;
— durata de stocare;

— sursa datelor (daca nu provin de la persoana vizata);,
— existenta deciziilor automatizate, daca este cazul.

16. Dreptul la rectificare si actualizare

Persoanele vizate pot solicita corectarea sau completarea datelor personale inexacte sau
incomplete. Solicitarea se depune in scris la DMAAC sau serviciul resurse umane in dependenta
de sistemul mentionat care verifica autenticitatea cererii si transmite notificarea catre DTIC pentru
actualizarea in sistem. Corectarea datelor este gratuitd si se efectueaza in termen de 5 zile

lucratoare de la primirea solicitarii.
17. Dreptul la stergere

Datele personale se sterg, se anonimizeazd sau se arhiveazd la cererea persoanei vizate, in

urmatoarele situatii:

— datele nu mai sunt necesare scopurilor pentru care au fost colectate;
— persoana si-a retras consimtamantul si nu exista alt temei legal pentru prelucrare;

— prelucrarea este nelegala.

Stergerea este efectivd doar dacad nu existd obligatii legale de pastrare (ex. arhivare educationala,
contabilitate, raportari catre MEC). In aceste cazuri, datele nu se mai utilizeaza, ci se arhiveaza

pentru perioada legald obligatorie.
18. Dreptul la opozitie

Persoana vizatd are dreptul de a se opune prelucrarii datelor sale personale din motive intemeiate

si legitime, legate de situatia sa particulara, cu exceptia cazurilor in care prelucrarea este impusa
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de o obligatie legala a UTM sau serveste unui interes public major (educatie, raportare

institutionala, securitate IT).
19. Dreptul de a nu fi supus unei decizii automatizate

SIMU nu realizeaza decizii complet automatizate care sd produca efecte juridice asupra
persoanelor vizate. Orice proces decizional automat (ex. evaluare automata, generare bursa, statut
academic) este intotdeauna verificat si validat manual de catre personalul academic sau

administrativ al UTM.
20. Dreptul de a depune o plangere
Persoanele vizate pot adresa o plangere:

— intern, catre Directia juridica a UTM, prin e-mail la adresa oficiald indicata pe site-ul
universitatii sau prin depunerea unei cereri scrise la Secretariatul Rectoratului;

— Linia Anticoruptie UTM, pentru raportarea oricaror fapte de coruptie, abuz de putere sau
nerespectare a procedurilor interne legate de gestionarea datelor cu caracter personal:

anticoruptie@adm.utm.md

Raportarile se pot face anonim, iar confidentialitatea este garantata integral.

Reclamatiile interne se solutioneaza in termen de 30 zile calendaristice, iar rezultatul este
comunicat In scris persoanei vizate. Daca persoana nu este multumita de raspunsul primit, aceasta

are dreptul de a se adresa instantei de judecatd competente.

V. PASTRAREA, ARHIVAREA SI DISTRUGEREA CONTROLATA A
DATELOR iN SIMU
21. Principii generale privind pastrarea datelor

Datele cu caracter personal prelucrate in Sistemul Informational de Management Universitar
(SIMU) se pastreaza numai pe durata necesard realizdrii scopurilor institutionale, conform
termenelor legale si reglementdrilor interne ale Universitatii Tehnice a Moldovei. Dupa expirarea
acestor termene, datele sunt sterse, anonimizate sau arhivate, in colaborare cu directiile de
specialitate si in baza procedurilor interne aprobate. Pastrarea, arhivarea si distrugerea datelor in

SIMU se realizeaza de catre Directia TIC, in colaborare daca este necesar cu:
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— Directia Management Academic si Asigurarea Calitatii (DMAAC) — pentru datele privind

— Directia Managementul Resurselor (DMR)

activitatea academicd, dosarele studentilor, doctoranzilor si cadrelor didactice;

administrativ, tehnic si auxiliar;

— pentru datele privind personalul

— Serviciul Arhiva UTM — pentru gestionarea documentelor fizice si a arhivelor

institutionale;

— alte subdiviziuni relevante, in functie de natura datelor si domeniul de responsabilitate.

Directia TIC asigurd integritatea tehnicd, securitatea cibernetica si disponibilitatea

sistemelor care stocheazad si arhiveaza datele, iar DMAAC coordoneazd conformitatea

proceselor cu cerintele legale privind protectia datelor cu caracter personal.

22. Durata de pastrare a datelor

Termenele de pastrare se stabilesc in functie de natura datelor, conform legislatiei si

Nomenclatorului dosarelor UTM, dupa cum urmeaza:

Nr

Categoria de date

Directia

responsabila

Durata de pastrare

Date de identificare (nume, | DMAAC/DMR/

IDNP, contact)

DTIC

Arhivare digitala in SIMU si fizica
prin Serviciul Arhiva conform

MEC si Arhivei Nationale

Date academice (note, diplome, | DMAAC/ DTIC

credite, examene)

Arhivare digitala in SIMU si fizica
prin Serviciul Arhiva conform

MEC si Arhivei Nationale

Date administrative (contracte, | DMAAC / DMR

cereri, ordine)

Conform regulamentelor
disponibile a structurilor DMAAC
/ DMR

Date sociale si medicale (dupa | Directia Sociala /

caz)

Punct Medical

Arhivare digitald in SIMU si fizica
prin Serviciul Arhivd conform

MEC si Arhivei Nationale

Loguri tehnice si activitati IT | DTIC

Conform regulamentelor

disponibile in DTIC
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5. Copii de siguranta (backup) a | DTIC Pentru fiecare sistem informational
SIMU diferit in dependenta de necesitate
si conform regulamentelor
disponibile in DTIC

23. Arhivarea digitala

— Arhivarea datelor din SIMU se realizeaza automat in colaborare cu structurile universitare,
conform politicilor de arhivare institutionald;

— Arhivele digitale al SIMU sunt stocate pe servere securizate, in centre de date gestionate
de DTIC;

— Accesul la arhive este permis doar persoanelor autorizate desemnate;

— Serviciul Arhiva asigura pastrarea documentelor fizice si a copiilor de siguranta pe termen
lung, conform legislatiei si actelor interne ale UTM;

— Orice migrare, conversie sau restaurare de arhivei digitale se efectueaza doar in baza unei
solicitari oficiale, aprobate de Prorectorul pentru digitalizare si a sefului subdiviziunii
vizate.

24. Copiile de siguranta (backup)

Backup-ul sistemului SIMU este gestionat exclusiv de Directia TIC, care asigura efectuarea

copiilor automate si protejate, pentru a preveni pierderea accidentald a datelor.

25. Distrugerea datelor

Distrugerea datelor se efectueaza conform procedurilor interne si In colaborare cu directiile

responsabile.

26. Suspendarea, restaurarea si auditul arhivelor

Suspendarea temporara a accesului la arhivele SIMU se poate face:

— la solicitarea DMAAC sau DMR, pentru verificari interne;

— din initiativa DTIC, in caz de mentenantd, neconformitate sau risc de securitate;
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— Toate operatiunile de arhivare, backup si distrugere sunt supuse auditului intern UTM,
realizat de Serviciul Audit Intern, in colaborare cu DTIC, DMAAC, DMR si Serviciul
Arhiva;

— Rezultatele auditurilor sunt comunicate rectoratului si incluse in raportul anual de

digitalizare institutionala.

VI RESPONSABILITATILE INSTITUTIONALE iN CADRUL SIMU

27. Directia Tehnologia Informatiei si Comunicatiilor (DTIC)

DTIC este subdiviziunea executiva centrald responsabila de administrarea tehnica, securitatea si
dezvoltarea Sistemului Informational de Management Universitar (SIMU). DTIC exercita

urmatoarele atributii principale:

— administreaza infrastructura hardware si software a SIMU, serverele de date si mediile de
stocare securizata;

— implementeaza politici de securitate, acces, criptare i monitorizare permanentd a
activitatilor digitale;

— configureaza drepturile de acces pentru fiecare utilizator sau categorie de utilizatori, in
baza solicitérilor oficiale venite de la directiile de profil;

— efectueazd mentenanta, actualizdrile periodice si copiile de siguranta ale sistemului;

— asigurd interoperabilitatea SIMU cu alte sisteme informatice interne si externe ex:
(admitere, MyUTM, Acces Control, Evaluare Cadru Didactic, Sondaje UTM etc.);

— mentine evidenta tehnicd a logurilor, a modificarilor structurale si a incidentelor de
securitate;

— colaboreazd cu DMAAC, DMR, Serviciul Arhiva si alte directii, in functie de modulele
gestionate;

— avizeaza tehnic toate proiectele informatice si solicitdrile care implica prelucrarea datelor
personale in SIMU;

— are dreptul de a suspenda sau restrictiona accesul la SIMU pentru conturile care prezinta
risc de securitate, neconformitate tehnicd sau abateri de la regulament.

28. Directia Management Academic si Asigurarea Calitatii (DMAAC)
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DMAAC este responsabila de administrarea functionald a modulelor academice din SIMU si de

gestionarea tuturor datelor referitoare la studenti, doctoranzi, cadre didactice si procese

educationale. DMAAC exercita urmatoarele atributii legate de SIMU:

valideaza si actualizeaza informatiile academice introduse in SIMU de facultati, decanate
s secretariate;

gestioneazd fluxurile informationale privind planurile de invatdmant, notele, creditele,
evaluarile si actele de studii;

acorda si revoca drepturi de acces functional catre utilizatorii din facultati;

colaboreaza cu DTIC pentru implementarea, testarea si avizarea noilor module academice;
monitorizeaza respectarea prevederilor legale si interne privind confidentialitatea datelor
educationale in elaborarea modulelor SIMU;

informeaza Prorectorul pentru digitalizare st DTIC despre orice modificéri ce pot afecta
structura sau fluxul datelor in SIMU;

DMAAC are responsabilitatea directd asupra corectitudinii, completitudinii si

conformitatii datelor academice gestionate prin SIMU.

29. Directia Managementul Resurselor (DMR)

DMR este responsabila de gestionarea datelor cu caracter personal ale angajatilor universitatii,

precum si de administrarea modulelor de resurse umane si salarizare din SIMU. DMR exercita

urmatoarele atributii legate de SIMU:

—Iinregistreaza, actualizeaza si valideaza datele de identificare, contractele de munca si

statutul personalului universitar;

—colaboreaza cu DTIC pentru mentinerea modulelor digitale privind evidenta personalului,

fisele de post si fluxurile de aprobare;

——coordoneazad introducerea si verificarea informatiilor referitoare la retributii, contributii

sociale si alte drepturi salariale;

—DMR informeaza DTIC despre orice schimbare structurald, actualizare sau neconformitate

care poate afecta datele gestionate in sistem;

—informeazad Prorectorul pentru digitalizare si DTIC despre orice modificari ce pot afecta

structura sau fluxul datelor in SIMU;
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—DMR are responsabilitatea directd asupra corectitudinii, completitudinii si conformitatii

datelor angajatilor universitatii gestionate prin SIMU.

30. Alte directii si servicii

In functie de specificul activititilor, si alte structuri ale universitatii pot gestiona date in SIMU,

in colaborare cu DTIC si directiile principale. Exemple:

— Directia Sociald si Activitati Studentesti — pentru evidenta serviciilor sociale, camine,

cantine, burse sociale etc.;

— Directia Relatii Internationale — pentru mobilitdti academice, parteneriate Erasmus+,

eTwinning, Horizon Europe;

— Serviciul Relatii cu Publicul si Promovarea Imaginii — pentru gestionarea comunicarii

digitale si validarea informatiilor publice asociate SIMU;

— Comitetul sindical angajati — managementul informatiei colaboratorilor;

— Serviciul Intern de Protectie si Prevenire;

— Catedra Militara — managementul studentilor prin SIMU;

— Biblioteca — gestionarea imprumuturilor prin SIMU.

Aceste directii colaboreaza obligatoriu cu DTIC pentru avizarea tehnicd si securizarea

prelucrarilor de date aferente. Pe parcursul modernizarii sistemelor informationale, pot fi incluse

si alte structuri ale universitatii ce pot gestiona date in SIMU.

31. Utilizatorii autorizati ai SIMU

Utilizatorii autorizati sunt persoanele care detin conturi oficiale in SIMU, alocate de DTIC la

solicitarea directiilor de profil. Fiecare utilizator:

utilizeaza sistemul strict in scopurile pentru care i-a fost acordat accesul;

pastreaza confidentialitatea contului si parolei personale;

respecta Codul de Etica privind comunicarea digitald UTM (editia 2024);

nu transmite date, documente sau capturi din SIMU catre terti neautorizati;

informeaza imediat DTIC despre orice suspiciune de acces neautorizat sau eroare tehnica.
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Incélcarea regulilor de utilizare atrage raspunderea disciplinara, civild sau penald, conform

legislatiei si regulamentelor interne UTM.
32. Raspunderea institutionala

Fiecare directie sau serviciu raspunde pentru integritatea si corectitudinea datelor introduse si

administrate Tn SIMU. Exemplu:

— DTIC raspunde pentru securitatea tehnica si protectia infrastructurii IT;
— DMAAC raspunde pentru conformitatea academica a datelor;

— DMR réspunde pentru corectitudinea si legalitatea prelucrarii datelor de personal.

Intreaga activitate de prelucrare a datelor in SIMU este supusa auditului intern.

VII.  GESTIONAREA INCIDENTELOR SI RAPORTAREA BRESELOR DE
SECURITATE IN SIMU
33. Principii generale

In cadrul Universitatii Tehnice a Moldovei, gestionarea incidentelor de securitate in Sistemul
Informational de Management Universitar (SIMU) se realizeazd sub coordonarea Directiei
Tehnologia Informatiei si Comunicatiilor (DTIC). Incidentele de securitate includ orice actiune
care afecteaza confidentialitatea, integritatea sau disponibilitatea datelor personale si institutionale
gestionate in SIMU. Orice utilizator sau subdiviziune care observa o neconformitate sau o bresa

de securitate este obligat(ad) sa informeze DTIC imediat, prin mijloacele oficiale de comunicare.
34. Responsabilitati

DTIC asigura detectarea, investigarea si remedierea incidentelor, precum si documentarea acestora
in registrul intern de securitate IT. DMAAC, DMR si Serviciul Arhiva coopereaza cu DTIC in

functie de natura datelor afectate.

35. Masuri preventive
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DTIC monitorizeazd permanent activitatea in SIMU pentru prevenirea incidentelor si aplica
actualizari de securitate periodice. Utilizatorii sunt obligati sd respecte normele de
confidentialitate, sa nu divulge parole si sa utilizeze sistemul doar in scopuri institutionale.
Instruirile periodice privind securitatea digitald se organizeaza de catre DTIC, in colaborare cu

directiile de profil in perioade trimestriale sau anuale in dependenta de solicitarile parvenite.

VIII. AUDITUL SI MONITORIZAREA APLICARII REGULAMENTULUI
36. Scopul auditului

Auditul securitatii si conformitatii datelor din Sistemul Informational de Management Universitar
(SIMU) are ca scop asigurarea respectarii prevederilor prezentului Regulament, a cadrului legal
national privind protectia datelor cu caracter personal si a standardelor interne de securitate IT

stabilite de Directia Tehnologia Informatiei si Comunicatiilor(DTIC).

37. Coordonarea si colaborarea
Auditul s1 monitorizarea implementarii prezentului regulament sunt realizate sub coordonarea
Directiei Tehnologia Informatiei si Comunicatii (DTIC), in colaborare cu:

— Auditorul Intern al Universitatii Tehnice a Moldovei.

Auditul se desfdsoara in coordonare cu Prorectorul pentru digitalizare, care asigura integrarea

recomandarilor si urmareste implementarea masurilor corective.

38. Domeniul si frecventa auditului
— Auditul poate viza aspecte tehnice, procedurale sau documentare ale functionarii

sistemului SIMU, inclusiv controlul accesului, securitatea bazelor de date si conformitatea
operatiunilor de prelucrare;

— Verificarile se efectueaza periodic, cel putin o data pe an, sau ori de cate ori este necesar,
in functie de modificarile structurale ori de riscurile identificate de DTIC sau de Auditorul
Intern al UTM.

39. Raportarea si monitorizarea rezultatelor
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Auditorul Intern al UTM, impreuna cu DTIC, elaboreaza un Raport comun de audit, care include
constatdrile, nivelul de conformitate, deficientele identificate si recomandarile tehnice si
organizatorice. Raportul se inainteaza Rectorului si Prorectorului pentru digitalizare, care dispun
masurile de implementare a recomandarilor. DTIC este responsabil de urmarirea implementarii

madsurilor corective si de actualizarea procedurilor interne de securitate.

IX. MONITORIZAREA APLICARII REGULAMENTULUI

40. Aprobarea si aplicarea regulamentului

Prezentul Regulament privind prelucrarea informatiilor ce contin date cu caracter personal in
Sistemul de Evidenta SIMU al Universitatii Tehnice a Moldovei se aplica tuturor subdiviziunilor,

facultatilor si serviciilor universitare care utilizeaza acest sistem.

Regulamentul se aproba prin hotararea Senatului Universitdtii Tehnice a Moldovei, la propunerea
Prorectorului pentru digitalizare si cu avizul Directiei Tehnologia Informatier si Comunicatii
(DTIC). De la data aprobarii, toate subdiviziunile sunt obligate sa asigure conformitatea proceselor

interne de prelucrare a datelor personale cu prevederile prezentului regulament.
41. Revizuirea si actualizarea

Regulamentul se revizuieste periodic, cel putin o datad la doi ani, sau ori de cate ori intervin
modificari legislative ori tehnice care afecteazd modul de prelucrare a datelor personale.
Modificarile se propun de catre DTIC, in colaborare cu Auditorul Intern al UTM, si se coordoneaza
cu Prorectorul pentru digitalizare. Orice versiune revizuitd se supune aprobarii Senatului UTM si

se publica pe pagina oficiald a universitatii.
42. Responsabilitati institutionale

Directia TIC are rolul principal in implementarea, administrarea si monitorizarea masurilor tehnice

si organizationale de protectie a datelor cu caracter personal in SIMU.

Toate directiile si serviciile implicate (DMAAC, DMR, Serviciul Arhiva, Decanatele) au obligatia
de a coopera cu DTIC in vederea mentinerii unui nivel inalt de securitate si confidentialitate.
Personalul care prelucreaza date cu caracter personal in SIMU poarta raspundere disciplinara,

civild sau penald, conform legislatiei, pentru nerespectarea obligatiilor de confidentialitate.
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X. DISPOZITII FINALE

43. Prezentul Regulament intra in vigoare odata cu aprobarea sa de catre Senatul Universitatii

Tehnice a Moldovei.

44. Modificarea Regulamentului privind prelucrarea informatiilor ce contin date cu caracter

personal in sistemul de evidentd SIMU a Institutiei Publice ,,Universitatea Tehnica a Moldovei”se

realizeaza prin hotarare a Senatului UTM.




