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I. DISPOZITII GENERALE

1. Statutul juridic si rolul institutional al DTIC. Directia Tehnologia Informatiei si
Comunicatiilor in continuare (DTIC) este o subdiviziune strategicd a Universitatii Tehnice a
Moldovei (UTM), cu personalitate organizatoricd distinctd in cadrul structurii administrative,
responsabild de coordonarea, dezvoltarea, implementarea si mentenanta sistemelor informationale,
infrastructurii IT, securitatii cibernetice si proceselor de digitalizare institutionald. DTIC se
subordoneaza Prorectorului pentru digitalizare, conform structurii organizatorice aprobate de Senatul

UTM https://utm.md/despre-utm/organigrama-utm/ si 1s1 desfasoard activitatea 1In baza

Regulamentului de organizare si functionare al UTM, a prezentului Regulament, precum si a
legislatiei nationale in vigoare. DTIC are calitatea de unitate executiva in domeniul tehnologiilor
informationale, exercitand functii de proiectare, avizare, coordonare si control tehnic asupra tuturor
sistemelor informatice, retelelor de date si echipamentelor aflate in administrarea universitatii.
2. Principii de organizare si activitate
Activitatea DTIC se bazeaza pe urmatoarele principii fundamentale:
— Legalitate si conformitate — toate actiunile DTIC se desfasoard in strictd conformitate cu
legislatia nationald si cu normele interne aprobate;
— Securitate si protectie a datelor — toate procesele IT sunt proiectate in spiritul principiului
»security by design” si ,,privacy by default”;
— Interoperabilitate — sistemele dezvoltate sau avizate de DTIC respectd standardele de
compatibilitate si integrare in cadrul universitatii;
— Eficienta si sustenabilitate — optimizarea resurselor IT si reducerea costurilor prin solutii
digitale integrate;
— Inovatie si dezvoltare continud — adoptarea tehnologiilor emergente (HPC, Al, cloud
computing, eLearning) pentru Imbundtatirea serviciilor universitare.
3. Pozitionarea in structura UTM si colaborarea interdepartamentala
Directia Tehnologia Informatiei si Comunicatiilor (DTIC) face parte din structura organizatoricd a
Universitatii Tehnice a Moldovei, subordonata direct Prorectorului pentru digitalizare, conform

organigramei aprobate de Senatul UTM https://utm.md/despre-utm/organigrama-utm/.

DTIC colaboreaza permanent, in scopul implementarii politicilor digitale institutionale si al asigurarii

interoperabilitatii sistemelor, cu urmatoarele subdiviziuni:


https://utm.md/despre-utm/organigrama-utm/
https://utm.md/despre-utm/organigrama-utm/
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— Directia Management Academic si Asigurarea Calitdtii — pentru coordonarea proceselor

academice digitale, a platformelor de evidenta a studentilor si a integrarii datelor in SIMU;

— Directia Managementul Resurselor — pentru coordonarea gestiunii sistemelor de evidenta a

personalului;

— Directia Tehnicd — pentru implementarea proiectelor de retelistica si infrastructura fizica

aferenta centrelor de date si/sau incaperilor aferente din cadrul UTM;

— Directia Relatii Internationale — pentru evidenta studentilor strdini §i a mobilitatilor

academice;

— Directia Sociala si Activitati Studentesti — pentru administrarea platformelor de cazare,

servicii studentesti, acces controlat si suport digital in campusurile universitare;

— Serviciul Relatii cu Publicul si Promovarea Imaginii — pentru administrarea paginilor web;

— Alte servicii, departamente si centre universitare, dupd specificul proiectelor digitale si

infrastructurale derulate.

Relatiile functionale dintre DTIC si celelalte directii se bazeaza pe principiul colaborarii si avizarii

tehnice obligatorii, astfel incat orice proiect, platforma sau sistem digital nou implementat in UTM

sa respecte standardele de securitate, interoperabilitate si conformitate tehnologica stabilite de DTIC.

Comunicarea oficiala intre DTIC si alte subdiviziuni se realizeazd prin intermediul sistemului

informational intern SIMU si prin intermediul postei corporative universitare.

In relatiile externe, DTIC este in drept de a reprezenta UTM in fata partenerilor institutionali,

autoritatilor de reglementare si entitatilor guvernamentale din domeniul tehnologiilor informationale,

digitalizarii, securitatii cibernetice si interoperabilitatii datelor.

IT MISIUNE, SARCINII (OBIECTIVE) SI ATRIBUTII ALE SUBDIVIZIUNII DTIC

4. Misiunea DTIC

Directia Tehnologia Informatiei si Comunicatiilor (DTIC) are misiunea de a asigura dezvoltarea,

coordonarea si functionarea durabild a infrastructurii informatice si digitale a Universitatii Tehnice a

Moldovei, contribuind la atingerea obiectivelor strategice institutionale in domeniile educatiei,

cercetarii, administrarii si comunicarii publice. Prin actiunile sale, DTIC contribuie direct la realizarea

misiunii strategice a UTM in domeniul transformarii digitale;in-suberdenare-cuProrectorul-pentra

digitalizare.
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Misiunea DTIC deriva din necesitatea consolidarii unui ecosistem digital integrat, sigur si modern,
care sa sprijine procesele academice, stiintifice si administrative prin solutii informatice eficiente,

conforme cu standardele nationale si internationale in vigoare.

DTIC are rolul de autoritate tehnologica in cadrul universitatii, avind competenta exclusiva de a
proiecta, aviza si implementa sisteme informatice, retelele de date si alte servicii digitale aferente

proceselor universitare. Prin activitatea sa, DTIC urmareste urmatoarele obiective strategice:

— digitalizarea proceselor institutionale si promovarea serviciilor electronice universitare;

— dezvoltarea si administrarea Sistemului Informational de Management Universitar (SIMU) ca
platforma principala de gestiune academicd, administrativa si decizionala;

— asigurarea interoperabilitatii cu platformele guvernamentale si educationale nationale
(MCloud, Mconnect, eAdmitere, etc.);

— protejarea infrastructurii I'T impotriva riscurilor cibernetice si a incidentelor de securitate;

— optimizarea resurselor IT si implementarea standardelor de eficientd energetica si

sustenabilitate digitala.

DTIC in cadrul Universitdtii are ca atributii oferirea de servicii TIC pentru utilizatorii din Universitate

(studenti, cadre didactice, cercetdtori, angajati).
5. Functiile de baza ale DTIC

Directia Tehnologia Informatiei si Comunicatiilor exercita functii de baza in domeniul guvernantei
IT, digitalizarii si securitatii cibernetice, fiind structura cu responsabilitate directa pentru asigurarea
integritatii si eficientei infrastructurii digitale a Universitatii Tehnice a Moldovei. Functiile de baza

ale DTIC sunt urmatoarele:

— Functia de digitalizare institutionald — DTIC realizeaza strategia de digitalizare a UTM,
asigurand integrarea tehnologiilor informationale in toate procesele academice, administrative
si de cercetare.

— Functia de administrare si operare I'T — DTIC administreaza infrastructura digitala, retelele de
comunicatii, serverele, centrele de date, echipamentele hardware si software, asigurand

disponibilitatea, performanta si siguranta acestora.
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— Functia de dezvoltare si inovare tehnologica — DTIC proiecteaza, dezvolta si implementeaza

sisteme informatice, aplicatii si servicii digitale inovatoare, menite sa optimizeze activitatile
institutionale si sa creasca eficienta operationala.

Functia de avizare si control tehnic — DTIC emite avize tehnice obligatorii pentru toate
proiectele si solutiile IT implementate in UTM, verificind conformitatea cu standardele
interne, legislatia nationala si principiile de securitate informatica.

Functia de securitate cibernetica si protectie a datelor — DTIC elaboreaza, implementeaza si
monitorizeaza politicile de securitate cibernetica, asigurand confidentialitatea, integritatea si
disponibilitatea datelor.

Functia de interoperabilitate si integrare — DTIC asigurd compatibilitatea si schimbul de date
intre sistemele interne ale UTM si platformele guvernamentale sau educationale externe.
Functia de suport tehnic si asistenta utilizatori — DTIC ofera suport tehnic specializat cadrelor
didactice si personalului administrativ pentru utilizarea eficienta a infrastructurii IT si a
platformelor digitale.

Functia de mentenanta preventiva si corectiva — DTIC organizeaza si executd activitati de
intretinere, diagnosticare si reparare a echipamentelor IT

Functia de formare si instruire digitald — DTIC organizeaza periodic sesiuni de formare,
ateliere si consultdri privind securitatea informationald, protectia datelor si utilizarea
sistemelor informatice universitare.

Functia de audit, control intern si evaluare a riscurilor IT — DTIC elaboreaza si aplica
proceduri de audit tehnologic intern, gestionand Registrul riscurilor DTIC si Planul de tratare
a riscurilor.

Functia de comunicare digitala si imagine institutionald — DTIC administreaza infrastructura
web a UTM, platformele digitale de comunicare si canalele online, In parteneriat cu Serviciul
Relatii cu Publicul i Promovarea Imaginii.

Functia de reprezentare si cooperare externa — DTIC reprezintda UTM 1n relatiile de colaborare
cu institutii guvernamentale, parteneri educationali si organizatii de profil TIC, asigurand
implementarea standardelor si schimbul de bune practici.

6. Atributiile Directiei Tehnologia Informatiei si Comunicatiilor (DTIC)

Atributii generale:
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Coordoneaza, administreaza si controleaza intregul domeniu al tehnologiilor informationale
si comunicatiilor din cadrul Universitatii Tehnice a Moldovei, asigurdnd un management
unitar al infrastructurii IT, al sistemelor informatice si al proceselor digitale institutionale.
Asigura implementarea, monitorizarea si dezvoltarea continud a infrastructurii universitare,
in conformitate cu dispozitiile si ordinele aprobate de Rector si Prorector pentru digitalizare.
Evalueaza necesitatile informatice ale universitdtii si propune solutii tehnologice optime, in
concordantd cu standardele de securitate, interoperabilitate si eficienta institutionala.
Elaboreazd politici interne, proceduri si norme tehnice privind administrarea retelelor,
infrastructurii serverelor, echipamentelor IT, platformelor software si serviciilor digitale

universitare.

Atributii in domeniul infrastructurii si retelelor IT

— Planifica, dezvolta, configureaza si administreaza infrastructura IT centralizatad a universitatii

— retele locale (LAN), conexiuni WAN, centre de date, sisteme de stocare, virtualizare si
backup;

Asigurd functionarea continud, mentenanta preventiva si corectiva a echipamentelor IT;
Monitorizeaza constant traficul de retea, performantele sistemelor si gradul de utilizare a
resurselor, intervenind in caz de incidente tehnice, vulnerabilitati sau atacuri cibernetice;
Asigurd conectivitatea si interoperabilitatea retelelor interne ale facultatilor, directiilor,
centrelor si campusurilor, In conformitate cu arhitectura tehnica aprobata de DTIC;
Autorizeaza si valideazd instalarea oricarui echipament IT, server sau sistem de comunicatii
care urmeaza a fi conectat la infrastructura UTM;

Coordoneazd instalarea si administrarea sistemelor de videoconferintd, control acces,
supraveghere video si echipamente inteligente in campusurile universitare;

Evalueaza periodic infrastructura IT si propune proiecte de modernizare, in vederea extinderii

capacitatilor si cresterii securitatii operationale;

Atributii in domeniul sistemelor informationale si al aplicatiilor software

— Administreaza si dezvolta Sistemul Informational de Management Universitar (SIMU) si

toate modulele sale asociate (academic, financiar, resurse umane, cazare, raportare, admitere,

evaluare etc.) care sunt elaborate de catre DTIC;
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— Asigura mentenanta, actualizarea, integritatea si securitatea datelor gestionate prin SIMU si
prin alte sisteme informatice institutionale;

— Evalueaza si aproba, din punct de vedere tehnic, orice propunere de dezvoltare, achizitie sau
integrare de sistem informatic nou in cadrul universitatii;

— Gestioneaza conturile institutionale, drepturile de acces si autentificarea utilizatorilor in toate
platformele digitale universitare;

— Asigura interoperabilitatea intre sistemele informatice interne si platformele guvernamentale,
conform standardelor stabilite de Ministerul Educatiei si Cercetarii;

— Supervizeaza si asigurd confidentialitatea datelor personale stocate sau procesate prin

sistemele informatice institutionale, conform legislatiei in vigoare.
Atributii in domeniul comunicarii digitale si web

— Administreaza infrastructura digitala a portalului oficial utm.md, a subdomentilor facultatilor
s a altor platforme web aflate sub domeniul utm.md;
— Asigura securitatea si integritatea platformelor de comunicare digitala si a conturilor
institutionale oficiale ale universitatii;
— Emite instructiuni tehnice privind publicarea si administrarea continutului digital, conform
Codului de Etica privind comunicarea digitald UTM (editia 2024);
— Monitorizeaza respectarea standardelor de imagine, consistenta vizuald si coerenta tehnica in
mediul digital universitar.
7. Structura organizatorica a DTIC
Directia Tehnologia Informatiei si Comunicatii este alcatuitd din urmatoarele compartimente
functionale:
Serviciul Administrarea Retelelor si Securitatea Informatiei
— are ca principald responsabilitate gestionarea, administrarea si protejarea infrastructurii de
retea, a serverelor, conexiunilor de date, precum si implementarea masurilor de securitate
cibernetica si protectie a datelor;
— monitorizeazd permanent traficul de retea, stabilitatea sistemelor, nivelul de securitate si
integritatea infrastructurii;
— gestioneaza politicile de acces si autentificare, firewall-urile, certificatele digitale si solutiile

de backup;
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— colaboreaza cu Seful Directiei TIC pentru implementarea politicilor de securitate informatica;

— asigura rezilienta ciberneticad a UTM prin aplicarea masurilor necesare aprobate.

Serviciul Proiectare si Elaborare a Sistemelor Informatice si a Produselor Software

— este responsabil de proiectarea, dezvoltarea, testarea, implementarea si mentenanta aplicatiilor

software utilizate in cadrul UTM,;

— administreazd si dezvoltd Sistemul Informational de Management Universitar (SIMU) si

modulele asociate acestuia (academic, financiar, resurse umane, cazare, raportare, admitere,

evaluare, universitatea mea etc.);

— elaboreaza documentatia tehnica si caietele de sarcini pentru proiectele informatice interne;

— asigura interoperabilitatea sistemelor cu platformele nationale (MCloud, eAdmitere, etc.);

— gestioneaza conturile de utilizator, autentificarea centralizatd si administrarea platformelor

digitale educationale si administrative;

Sectia Suport Comunicarii de Date si Sisteme Informatice

— asigurd asistenta tehnica personalului academic si administrativ al UTM 1n utilizarea

sistemelor informatice, echipamentelor IT si aplicatiilor digitale institutionale;

— gestioneaza sistemele de videoconferintd, retelele Wi-Fi, accesul in campusuri si alte servicii

de comunicare interna si colaborare electronica;

— colaboreaza cu toate structurile universitare pentru mentinerea functionalitatii platformelor

educationale utilizate in procesul de invatdmant;

— participd la formarea competentelor digitale prin instruiri periodice si consultanta tehnica.

Sectia Deservire a Echipamentelor Informatice

— are ca obiect principal de activitate intretinerea, diagnosticarea, reparatia si evidenta

echipamentelor IT din dotarea universitatii;

— asigurd mentenanta preventiva si corectiva a calculatoarelor, imprimantelor, dispozitivelor

periferice si altor echipamente informatice;

— efectueaza instalarea si actualizarea sistemelor de operare, aplicatiilor software licentiate si

configuratiilor tehnice standardizate;

— participd la evaluarea necesitatilor de modernizare si Inlocuire a echipamentelor, formuland

propuneri tehnice pentru planificarea bugetara.
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8. Coordonarea activitatii compartimentelor
Activitatea compartimentelor DTIC este coordonatd de Seful Directiei TIC, care stabileste
prioritatile, aproba planurile de lucru si controleaza realizarea obiectivelor stabilite.
Relatiile dintre servicii si sectii se bazeaza pe principiul interoperabilitatii functionale si al avizarii
tehnice reciproce, orice proiect digital fiind implementat numai dupa consultarea compartimentelor
implicate.
Compartimentele prezintd periodic rapoarte de activitate, informari privind starea infrastructurii IT si
propuneri de Tmbunatatire, care sunt analizate in cadrul sedintelor tehnice DTIC.
Colaborarea internd este documentatd prin procese-verbale, note de serviciu si rapoarte tehnice
aprobate de Seful Directiei si coordonate cu Prorectorul pentru digitalizare.

9. Comunicarea oficiala interna
Comunicarea oficiala internd privind achizitii sau sarcini care prevad acest aspect, sunt realizate n
bazd de demersuri ce contin argumentarea necesara, acestea fiind coordonate si avizate de seful
directiei, dupd caz de Rectorul Universitdtii Tehnice a Moldovei sau de Prorectorul pentru
digitalizare, in conformitate cu competentele stabilite prin ordinul Rectorului si Regulamentul de
organizare si functionare a UTM.
Seful Directiei detine dreptul la prima semnatura pe toate actele, documentele si notele de serviciu
emise de DTIC, in baza ordinului Rectorului UTM privind desemnarea competentelor decizionale.
Semnatura pe actele Directiei poate fi aplicatd in forma scrisa sau in format digital, utilizand mijloace
de semnatura electronica calificatd sau alte forme admise de legislatia in vigoare, conform
prevederilor Legii nr. 91/2014 privind semnatura electronica si documentul electronic.

10. Corespondenta
Corespondenta in cadrul Directiei cét si intre alte subdiviziuni ale Universitdtii, se realizeaza exclusiv
prin intermediul postei corporative universitare (domeniul @utm.md), care este reglementata la nivel
institutional ca mijloc oficial de corespondenta.
Mesajele transmise prin posta corporativd universitara au valoare juridicd echivalentd cu
corespondenta scrisd oficiald si atrag raspunderea administrativd si disciplinard a persoanelor
emitente si destinatare pentru continutul si actiunile derivate din acestea.
DTIC este responsabild de administrarea tehnica si securitatea serviciului de posta corporativa, iar
utilizarea acestuia se face cu respectarea Codului de Eticd privind comunicarea digitala UTM (editia

2024) si a politicilor interne privind protectia datelor si confidentialitatea informatiilor.
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DTIC 1si rezerva dreptul de a suspenda sau lichida conturile de postd corporativa si accesul la
serviciile Microsoft Office 365 ale utilizatorilor care nu mai fac parte din comunitatea academica a
Universitatii Tehnice a Moldovei, dupa perioada de 1 lund din momentul Incetarii contractului
individual de munca sau dupa caz a contractului de studii.
Aceastd masurd se aplicd in conformitate cu politicile actuale Microsoft privind licentele
educationale, precum si In baza reglementdrilor interne UTM privind gestionarea conturilor
institutionale.
Inainte de dezactivare, utilizatorii vor fi informati preventiv prin notificare electronici, pentru a-si
putea asigura transferul sau arhivarea datelor personale.
11. Gestionarea si controlul resurselor web

Directia Tehnologia Informatiei si Comunicatii (DTIC) este unica structurd institutionala
responsabild de administrarea, dezvoltarea, actualizarea si securizarea resurselor web oficiale ale
Universitatii Tehnice a Moldovei, inclusiv domeniul principal utm.md, subdomeniile facultétilor,
directiilor si serviciilor, precum si alte platforme web asociate activitatii universitare.
DTIC coordoneaza si stabileste standarde tehnice, de securitate si de interoperabilitate care trebuie
respectate de toate site-urile si platformele web aflate in ecosistemul digital al UTM.
Aceste standarde includ cerinte privind:

— gazduirea pe infrastructura securizatd a UTM sau pe servere autorizate de DTIC;

— protectia datelor si criptarea comunicatiilor (SSL/TLS);

— gestionarea conturilor de administrare prin posta corporativa (@utm.md;

— actualizarea periodica a platformelor si modulelor utilizate;

— compatibilitatea tehnologica cu sistemele institutionale (SIMU, portaluri educationale,

intranet).

Directia Tehnologia Informatiei si Comunicatiilor are dreptul de a se pronunta asupra platformelor
informationale existente sau dezvoltate de terti (persoane fizice, persoane juridice ori colaboratori
digital al Universitatii Tehnice a Moldovei.
Aceastd expunere se bazeaza pe evaluarea tehnicd a conformitatii platformei cu cerintele de

securitate, infrastructura si standardele interne aprobate.
III. DREPTURI, OBLIGATII SI RESPONSABILITATI ALE SUBDIVIZIUNII

12. Drepturile Directiei Tehnologia Informatiei si Comunicatii (DTIC)
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Directia Tehnologia Informatiei si Comunicatii exercitd drepturi institutionale si operationale,

conferite prin prezentul Regulament si prin deciziile Rectorului Universitétii Tehnice a Moldovei, in

vederea asigurarii unui management eficient, sigur si conform al infrastructurii si sistemelor digitale.

Drepturi generale ale DTIC:

Sa elaboreze, sd propund politici, strategii si proceduri interne in domeniul tehnologiilor
informationale s1 digitalizdrii universitare.

Sa participe la elaborarea planurilor strategice ale universitdtii privind modernizarea
infrastructurii digitale, transformarea digitald si securitatea informationala.

Sa solicite de la toate subdiviziunile UTM informatii tehnice si documente necesare pentru
analiza, avizare sau implementare a proiectelor informatice.

Sa emitd avize tehnice, recomanddri si instructiuni obligatorii pentru toate proiectele IT,
achizitiile de echipamente si implementdrile de sisteme informatice, In vederea asigurarii
compatibilitatii si securitdtii infrastructurii digitale.

Sa initieze propuneri de actualizare, modificare sau dezvoltare a platformelor informatice

institutionale.

Drepturi tehnice si operationale

Sa gestioneze si sa controleze infrastructura IT a UTM, inclusiv retelele interne, centrele de
date, echipamentele de comunicatie, serverele si serviciile de stocare a datelor. In cazul
depistarii echipamentelor strdine care nu apartin Universitdtii, DTIC este in drept de a
demonta aceste echipamente si de a documenta incalcarea respectiva.

Sa detind drept exclusiv de administrare, configurare si interventie asupra platformelor
informatice centrale (inclusiv SIMU, infrastructura web utm.md, serviciile de e-mail
corporativ si serverele interne).

Sa suspende temporar accesul la sistemele informatice, conturile de utilizator sau
echipamentele conectate, in caz de amenintari la securitatea cibernetica, utilizare abuziva,
neautorizatd sau contrard regulamentelor interne.

Sa stabileasca reguli tehnice de conectare, acces si utilizare a echipamentelor informatice si
sa aplice restrictii in cazul neconformitatilor constatate.

Sa efectueze audituri tehnice si verificari periodice privind functionalitatea, securitatea si

performanta sistemelor informatice si a retelelor.
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— Sa dispund masuri tehnice urgente pentru limitarea, izolarea sau eliminarea incidentelor de
securitate informatica si restabilirea functiondrii normale a sistemelor afectate.
— Sa asigure si sda supravegheze procesele de backup, restaurare si arhivare a datelor, in

conformitate cu planurile de continuitate si protectie institutionala.
Drepturi de control si sanctionare

— Sa verifice modul de utilizare a echipamentelor IT si a serviciilor digitale din cadrul tuturor
subdiviziunilor universitatii, conform normelor aprobate.

— Sa sesizeze Prorectorul pentru digitalizare si Rectorul UTM in cazul abaterilor de la regulile
de utilizare, securitate sau mentenanta IT.

— Sa solicite aplicarea masurilor disciplinare sau administrative impotriva persoanelor care
deterioreaza, saboteaza sau utilizeaza abuziv infrastructura IT a universitatii.

— Sa propuna suspendarea, reconfigurarea sau inlocuirea echipamentelor si sistemelor care nu
respectd cerintele tehnice si standardele de securitate.

— Sa stabileasca nivelurile de acces pentru utilizatori, in functie de rolurile functionale si de

cerintele institutionale aprobate.
Drepturi privind colaborarea si reprezentarea

— Sa colaboreze cu autoritdtile publice centrale, inclusiv Ministerul Educatiei si Cercetarii,
Serviciul Tehnologia Informatiei si Securitate Cibernetica (STISC), Agentia de Guvernare
Electronica, Agentia pentru Securitate Cibernetica si alte entitati relevante.

— Sa participe In grupuri de lucru, comisii si proiecte nationale sau internationale privind
digitalizarea si dezvoltarea tehnologiilor educationale.

— Sa semneze, in limita competentelor, documente tehnice, procese-verbale si rapoarte oficiale

privind implementarea sistemelor informatice si functionarea infrastructurii digitale.
Drepturi privind documentatia si avizarea proiectelor

— Sa solicite si sa verifice caietele de sarcini, specificatiile tehnice, planurile de implementare
si documentatia aferentd oricarui proiect IT propus in cadrul universitatii.
— S& propuna refuzul implementarii oricarui proiect informatic care nu respectd cerintele

minime de securitate, interoperabilitate si conformitate tehnologica.
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— Sa emita avize tehnice obligatorii pentru toate proiectele si achizitiile IT, Tnainte de initierea
procedurilor de implementare sau contractare.

— Sa recomande modificari sau adaptari tehnice ale proiectelor, pentru a asigura integrarea lor
in ecosistemul digital unitar al UTM.

— S& gestioneze procesul de testare, validare si receptie tehnica a sistemelor informatice
implementate.

13. Conditii de utilizare a serviciilor digitale
Nerespectarea conditiilor din angajament poate atrage:

— avertisment scris transmis de DTIC;
— suspendarea temporara a accesului la retelele sau platformele universitare;
— sesizarea conducerii facultatii/departamentului pentru masuri disciplinare;

— raportarea incidentului catre Prorectorul pentru digitalizare si Rectoratul UTM.

DTIC este indreptatitd sa efectueze monitorizarea traficului de retea si a activitatilor digitale din
infrastructura UTMNet exclusiv in scopul prevenirii si identificarii incidentelor de securitate, in

stricta conformitate cu legislatia privind protectia datelor.

14. Drepturi si responsabilitati ale utilizatorilor

— Utilizatorii pot accesa serviciile IT numai in scopuri educationale, stiintifice sau
administrative, interzicandu-se utilizarea acestora in scopuri comerciale, politice, de
divertisment sau personale.

— Utilizatorii sunt obligati sd utilizeze doar software licentiat, si nu instaleze programe
neautorizate si s nu modifice configuratiile echipamentelor IT fara avizarea sau consultarea
cu un inginer din cadrul directiei IT.

— Utilizatorii sunt raspunzdtori pentru continutul creat, transmis sau stocat in mediul digital
universitar si pentru respectarea regulilor de etica, securitate si confidentialitate.

— Orice tentativd de acces neautorizat, infectare cu malware, spamming, scanare de porturi,
colectare de date sau alterare a retelei UTMNet este consideratd abatere grava si se
sanctioneazad conform legislatiei si regulamentelor interne.

15. Accesul in Sistemul Informational de Management Universitar (SIMU)
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Accesul la Sistemul Informational de Management Universitar (SIMU) se acordd numai dupa
semnarea Acordului privind prelucrarea datelor cu caracter personal al salariatilor si studentilor

Universitatii Tehnice a Moldovei.

Documentul ,,Acord privind prelucrarea datelor cu caracter personal ale salariatilor din cadrul
sistemelor informationale de management universitar ale UTM” reprezinta o declaratie individuala

de confidentialitate si conformitate legald, prin care semnatarul isi asuma obligatia:

— de a asigura confidentialitatea informatiilor la care are acces in SIMU;

— de a respecta prevederile Legii privind protectia datelor cu caracter personal;

— de anu divulga, multiplica sau transmite cétre terti datele obtinute prin intermediul sistemului
informatic;

— de a nu divulga parolele sau credentialele de acces furnizate de Directia TIC;

— de a utiliza datele exclusiv In scopuri institutionale (educationale, administrative sau de

cercetare).

Acordul privind prelucrarea datelor cu caracter personal ale angajatilor din cadrul sistemelor
informationale de management universitar ale UTM este gestionat de cétre Directia Management

Academic si Asigurarea Calitatii (DMAAC), care detine competenta institutionald privind:

— evidenta si validarea acordurilor semnate;
— confirmarea statutului de utilizator activ;

— transmiterea informatiilor aferente catre Directia TIC pentru configurarea accesului 1n SIMU.

Directia Tehnologia Informatiei si Comunicatii (DTIC) nu acorda si nu activeaza accesul in SIMU
pentru niciun utilizator (salariat sau student) care nu a semnat acordul sau nu a transmis o copie catre

Directia TIC.

Orice acces neautorizat, utilizare abuziva a datelor personale sau incédlcare a obligatiilor din acord
constituie abatere disciplinara grava si se raporteazd imediat Prorectorului pentru digitalizare si

Serviciului Juridic al UTM, in vederea aplicarii sanctiunilor prevazute de lege.

Toate serviciile web, serviciile Internet si platformele digitale realizate, administrate sau gazduite de
Directia Tehnologia Informatiei si Comunicatiilor sunt destinate exclusiv activitdtilor educationale,
stiintifice si administrative ale Universitatii Tehnice a Moldovei. Utilizarea acestor servicii este

permisa numai In baza calitdtii de utilizator autorizat si se efectueaza in conformitate cu angajamentul
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individual de utilizare a retelei si platformelor digitale, denumit ,,Angajament privind calitatea de

utilizator a retelei de comunicatii de date UTMNet” (Anexa 1 la prezentul Regulament).

Prin semnarea angajamentului, utilizatorul confirma ca a luat cunostintd de conditiile si regulile de
utilizare a serviciilor informatice oferite de UTM si ca este de acord sa respecte normele de securitate,

confidentialitate si etica digitala stabilite.
16. Organizarea interna si structura directiei tehnologia informatiei si comunicatiilor

Structura interna a DTIC este constituitd din compartimente specializate, care functioneaza in baza
fiselor de post, procedurilor operationale si regulamentelor interne aprobate de conducerea
universitatii. Activitatea Directiei este coordonatd de Seful Directiei TIC, numit prin ordinul

Rectorului UTM.

In functie de volumul activitatilor si de necesititile institutionale, structura DTIC poate fi
reorganizata, completata sau modificatd prin decizia Rectorului, la propunerea Prorectorului pentru
digitalizare si in baza unei note justificative elaborat de Seful Directiei TIC.

17. Responsabilitati
Responsabilitatea personald a fiecarui salariat din cadrul Directiei Tehnologia Informatiei si
Comunicatiilor este stabilita in mod individual prin Fisa de post, aprobatd conform procedurilor

interne ale Universitatii.
IV. CONDUCEREA SUBDIVIZIUNII

18. Functiile de conducere si procedura de ocupare a acestora
Conducerea Directiei Tehnologia Informatiei si Comunicatiilor este asigurata de Seful Directiei.
In structura Directiei Tehnologia Informatiei si Comunicatiilor pot activa conducitori ai structurilor
componente (sefi de servicii, sefi de sectii), in conformitate cu organigrama aprobatd a Universitatii
Tehnice a Moldovei.
Numirea, suspendarea sau eliberarea din functie a conducatorului Directiei Tehnologia Informatiei si
Comunicatiilor se face prin ordinul Rectorului Universitatii Tehnice a Moldovei.
Numirea, suspendarea sau eliberarea din functie a conducatorului-sefului de serviciu sau sefului de
sectie se face prin ordinul Rectorului Universitdtii Tehnice a Moldovei, in baza notei de serviciu

inaintate de seful Directiei, contrasemnata de Prorectorul pentru digitalizare.
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V. DISPOZITII FINALE

19. Prezentul regulament de organizare si functionare al Directiei TIC la Universitatea

Tehnicd a Moldovei se aproba de catre Senatul Universitar, la propunerea Prorectorului

pentru digitalizare.

20. Prezentul Regulament intra in vigoare la data adoptarii de catre Senatul Universitatii.

21. Modificarea prezentului regulament se realizeaza prin hotararea Senatului UTM.
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ANEXA 1

ANGAJAMENT
privind calitatea de utilizator a retelei de comunicatii de date UTMNet

Subsemnatul(a) ,

cadru didactic / cercetator / personal administrativ / student al Universitatii Tehnice a Moldovet,

in cadrul ,

devenind utilizator al retelei de comunicatii de date UTMNet, declar ca am luat cunostinta de regulile
de utilizare a serviciilor informatice oferite de universitate $i ma angajez sa le respect integral.
1. Comunicarea prin Internet este folositd exclusiv in scopuri educationale sau de cercetare, nu
in scopuri comerciale, politice ori de divertisment.
2. Este interzisa tentativa de accesare, modificare sau compromitere a sistemelor informatice ale
UTM sau ale altor entitati.
3. Nuvoi utiliza software nelicentiat, aplicatii neautorizate sau servicii care pot afecta securitatea
infrastructurii IT.
4. Voi utiliza doar conturile institutionale si mijloacele oficiale de comunicare @utm.md.
5. Voi respecta cerintele tehnice, etice si de confidentialitate stabilite de Directia Tehnologia
Informatiei si Comunicatiilor.
6. Nerespectarea prezentului angajament poate atrage raspunderea disciplinard si suspendarea

accesului la serviciile IT.

Semnatura utilizator: Data:




