PROPUNERI S| REGLEMENTARI

PRIVIND UTILIZAREA EFICIENTA A COMPUTERULUI PORTABIL

ATRIBUIT IN FOLOSINTA COLABORATORILOR UTM
(Tn baza ordinului Rectorului UTM, nr. 57 din 28.01.2020)

Oi00o0o0no
1oanno

=] = =] =

aoonnn

L]

Vasile Chetroi

Sef Directia Tehnologia Informatiei si Comunicatii
Universitatea Tehnica a Moldovei

Bd. Stefan cel Mare, 168

+373 22 23-51-92

Vasile.Chetroi@adm.utm.md

www.utm.md



prin intermediul Directiei TIC

https://utm.md/subdiviziuni-universitare/departamente-si-servicii/

departament-tehnologii-informationale-si-comunicatii/

La solicitarea dvs., Directia TIC, va poate oferi urmatoarele servicii:

consultanta, instalare si configurare a sistemelor de operare,
precum si a aplicatiilor necesare activitatii dvs.;

suportul tehnic necesar in cazul defectarii laptopului;

consultanta si suport in utilizarea serviciului de e-mail corporativ
Microsoft Office 365,implementat in cadrul UTM;

consultanta si suport in instalarea si utilizarea serviciului de
securitate Bitdefender GravityZone.

Avantajele utilizarii e-mail-ului corporativ UTM (Office 365)
« Office 365, va pune la dispozitie o0 gama larga de servicii cu un

grad avansat de securitate;

Office 365 este un serviciu complex, care permite o activitate
libera de pe orice dispozitiv,si din orice locatie,asigurand protectia
datelor,inclusivin afara biroului;

Serviciul dat permite utilizarea aplicatiilor Word, Excel,
Outlook, PowerPoint, OneNote, Publisher in modul online,
fara sa descarcati fisierele pe calculator si oferd acces la servicii de
server: Exchange Online (e-mail business), SharePoint
Online (partajareafisierelor);

Atunci cand utilizati pachetele Microsoft Office preinstalate pe
calculatorul dumneavoastra, Office 365 va ofera posibilitatea de a
va loga in aplicatiile Microsoft pentru a va sincroniza fisierele de
pe toate dispozitivele disponibile (PC,tablete,smartphone,etc.).
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Calendar

Gestionarea timpului

Prin Calendarul integrat in Office 365 puteti crea
evenimente, stabili intalniri si sa le partajati cu
persoanele care au cont in domeniul dvs.

&& OneDrive

for Business

Partajarea si garantarea datelor

OneDrive For Business ofera posibilitatea de a
stocainsiguranta fisierele pe serverele Microsoft.
Accesul la documente este posibil in orice clipa,
din orice locatie,iar datorita sincronizarii cu toate
dispozitivele, fisierele sunt intotdeauna actuale,
chiar si atunci cand se lucreaza offline.

>SharePoint
Online

Descoperirea informatiilor electronice

Aplicatia faciliteaza colaborarea fin cadrul
proiectelor, administrarea documentelor -
facturi, formulare etc., partajarea actelor cu alti
salariati si accesul la resurse de la nivelul
browser-ului si a dispozitivelor mobile.

X3 Exchange

Capacitati avansate de Securitate

Exchange Online contribuie la protejarea
informatiilor dvs. Filtrarea antimalware si
antispam protejeaza cutiile postale.

Capacitati avansate de Securitate

Face parte din suita de produse Office 365. Puteti
sa-l utilizati ca parte a Office 365 sau sa-l
descdrcati ca produs independent, ca plan Skype
for Business Online. Utilizarea acestuia are ca
scop comunicarea in chat a personalului.




&& OneDrive for Business

Sincronizarea fisierelor cu OneDrive in Windows

Cu OneDrive, puteti sincroniza fisiere intre computer si cloud si
sa le accesati de oriunde: de pe computer,de pe dispozitivul mobil si
chiar prin site-ul web OneDrive la OneDrive.com.

Daca adaugati, modificati sau stergeti un fisier sau un folder din
folderul dvs. OneDrive, fisierul sau folderul este addugat, modificat
sau sters si pe site-ul dvs.web OneDrive si viceversa. Puteti lucra cu
fisierele dvs. sincronizate direct in Explorer si le puteti accesa chiar
si atunci cand sunteti offline. Cand sunteti online, toate modificarile
pe care le efectuati dvs.sau alte persoane se vor sincroniza automat.

Fiind implementat acelasi principiu de functionare ca si la
celelalte sisteme de operare Microsoft, OneDrive functioneaza
perfect cu dispozitivele Microsoft. (Tablete, PC-uri, Windows Phone).
Vizualizarea si editarea fisierelor de la OneDrive in alte aplicatii
Microsoft, cum ar fi 'Word'sau 'Photos’ Deoarece OneDrive se afld in
stransa legatura cu suita Microsoft Office, este o alegere foarte buna
pentru oricine utilizeaza Office 365.

Gasiti ghidul de configurare plasat pe site-ul UTM, Directia TIC

https://utm.md/wp-content/uploads/2020/02/onedrive.pdf




Solutii de Securitate impotriva atacurilor cibernetice:

Bitdefender GravityZone - Suita de Securitate implementata la

UTM.

Business Security GravityZone este cotata in mod continuu ca

fiind numarul 1 in cadrul testelor de securitate independente,
garantand o securitate de incredere pentru companii, indiferent de
dimensiunea acestora.

O singura consold ofera o protectie completa pentru statii de

lucru informandu-va totodata cu privire la factorii de risc, prin
descoperirea si prioritizarea configuratiilor eronate riscante ale
sistemelor de operare si ale programelor software.

Protectie Antivirus si Antispyware in timp real la upload si
download. Efectueaza scanare in timp real a fisierelor incarcate
sidescarcate in listele si librariile de documente;

Scanare la cerere. Include un modul de scanare la cerere, care
ofera posibilitatea de a scana complet listele si librariile de
documente;

Rapoarte si statistici detaliate;
Filtrare HTTP si FTP. Scaneaza si filtreaza traficul HTTP si FTP
protejand impotriva virusilor si spyware

Alerte. Pot fi trimise notificari prin Mail sau Net Send, pentru a
alerta administratorii in cazul detectdrii unor amenintari,
aparitiei unor erori sau unor avertizari;

Cheie de licentiere. Cheia de licentiere va fi generata pentru
numarul de computere client care se conecteaza la server-ul de
fisiere.




Sistem Informational de Management Universitar (SIMU)
~Universitatea Mea”

https://utm.md/universitatea-mea/

Avand cont de e-mail corporativ, beneficiati de sistemul
informational ,,Universitatea Mea — Angajat”, care va permite
accesul la informatia activitatii din cadrul universitar. Modulul dat
are drept scop sporirea eficientei activitatilor universitare,
asigurand o coerenta informationala si accesul transparent la
informatie prin sustinerea unui mediu informational accesibil,
modern,autenticsi protejat, pentru asigurarea accesului larg la:

* anunturi si evenimente curente;

+ informatie angajat;

« functii si salariu;

« ordinesi extrase;

+ fluturasisalariali;

 suporttehnic;

« programare electronica;

* servicii electronice.

OnTheHub UTM
https://utmoldova.onthehub.com

Este dedicat eliminarii barierelor in educatie, oferind studentilor
si facultatilor Universitatii Tehnice a Moldovei un software gratuit la
principalii editori din lume. Oferind posibilitatea descarcarii
produselor software, serviciilor si diverselor aplicatii ale companiei
Microsoft cu LICENTA GRATUITA.

Mai mult, fiecare soft contine o descriere detaliata, pentru a
explica eventualele neclaritati ale studentilor in utilizarea Lui. Toti
acesti pasi se realizeaza gratuit cu ajutorul postei corporative
din cadrul UTM, si are ca scop motivarea studentilor in extinderea si
efectuarea sarcinilor studentesti din cadrul UTM.




Riscuri si planificari in securitatea cibernetica

Profilul amenintarilor informatice

Ransomware

Virusi care cripteaza fisiere ce contin date
importante, pentru a caror decriptare se pretind apoi
diverse sume de bani.

Keylogger

Programe care fnregistreaza tot ce se tasteaza, in
scopul obtinerii de informatii confidentiale (parole,
PIN-uri,conturi de card etc).

Wardriving

Desemneaza folosirea unui automobil in miscare
pentru a alcatui,cu ajutorul unui calculator,o harta a
retelelor Wi-Fi vulnerabile, continand locatia si aria
de acoperire a acestora.

Spyware

Programe care fincearcd sa sustraga informatii cu
caracter personal si sa inregistreze preferintele
utilizatorilor.

Rootkits

Programe concepute sa controleze un calculator fara
afivizibile.

Atacuri de tip
phishing

Tentative de obtinere a unor date despre conturi
bancare sau alte informatii cu caracter personal prin
intermediul unor e-mai-luri sau a unor pagini web
false.

Bots

Programe care preiau controlul asupra unui sistem
pentru a trimite SPAM, pentru a lansa atacuri
informatice sau pentru a se raspandi.




Exista confidentialitate in Internet?

PREVEDERI LEGALE
PRIVIND SECRETUL CORESPONDENTEI

CONSTITUTIAR.Moldova,art.30,Secretul corespondentei”

Statul asigurd secretul scrisorilor, al telegramelor, al altor trimiteri
postale, al convorbirilor telefonice si al celorlalte mijloace legale de
comunicare.

Codul Penal,art.178,Violarea dreptului la secretul corespondentei”

Alin. (1) Violarea dreptului la secretul scrisorilor, telegramelor,
coletelor si altor trimiteri postale, al convorbirilor telefonice si
instiintdrilor telegrafice se pedepseste cu amendd in mdrime de pdnd la
550 u.c. sau cu muncd neremuneratd in folosul comunitdtii de la 120 la
180deore.

Alin.(2) []...aceeasi actiune sdvdrsitd cu agravante se pedepseste cu
amendad de la 550 la 750 u.c. sau cu muncd neremuneratd in folosul
comunitatii de la 100 pand la 240 ore,sau cu inchisoare de pdnd la 3 ani,
sau cu privare de dreptul de a ocupa anumite functii sau de a desfdsura o
anumitd activitate pe un termen de pdnd la 3 ani.

prevederilor legale privind secretul corespondentei

/’ Mecanisme si unelte pentru a verifica respectarea
a== 1n mediul online




Exista anonimitate in Internet?

Retelele sociale urmaresc activitatile utilizatorului.

Tn cazul in care computerul dvs. este conectat la orice retea
sociala (Facebook, Twitter, etc.),aceste retele vor putea urmari
istoricul navigdrii, daca site-urile web pe care le vizitati au
plugin-uri de retele sociale (butoane de,Like”,Retweets, etc.).

Furnizorul de Internet poate analiza traficul de retea
pentru a vedea ce faceti online.

Acest lucru este uneori utilizat pentru a determina daca
clientii sunt atacati sau folosesc conexiunea la Internet
pentru derula atacuri cibernetice.

Site-urile web urmaresc vizitatorii pentru a livra

publicitate si a se conecta cu social media.
De fiecare data cand vizitati un site web, acesta va inregistra

adresa IP, adresa site-ului de pe care veniti, browser-ul pe
care il utilizati, sistemul de operare, durata de timp petrecuta
pe site si link-urile accesate.

Motoarele de cautare majore stocheaza istoricul cautarilor.
Cautdrile efectuate de dvs. sunt asociate cu adresa IP (si
contul, daca sunteti conectat). Acestea sunt compilate si
analizate pentru a directiona mai precis publicitatea si pentru
a furniza rezultate de cdutare relevante profilului de utilizator.

O 73 L

Anonimatul complet este practic imposibil.

Nu conteazd cat de mult va acoperiti urmele, exista
intotdeauna unele informatii care pot fi utilizate pentru a va
identifica.Scopul utilizarii instrumentelor de anonimizare este
de a reduce cantitatea de informatii disponibile, dar din cauza
naturii Internetului, nu poti fi niciodata cu adevarat anonim.




Exista anonimitate in Internet?

Recomandari pentru cresterea anonimitatii:
+ Utilizati un e-mail ,throwaway” pentru inregistrarea pe site-uri.

Asigurati-vd cd adresa de e-mail nu contine informatii personale si
nu este legatd de niciun cont care stocheazd informatiile dvs.

0 personale.

* Folositi motoarele de cautare orientate catre confidentialitate.

Motoarele de cdutare majore, cum ar fi Google, Bing, Yahoo!,
urmdresc cdutdrile si le leagd de adresa dvs. de IP. Folositi un motor
de cdutare alternativ, care nu urmdreste cautdrile, cum ar fi
DuckDuckGo sau StartPage.

« Utilizati un manager de parole pentru a pastra parolele puternice.

Dacd folositi Internetul zilnic, sunt sanse mari sa aveti multe parole
pe care trebuie sd le tineti minte. De aceea utilizatorii sunt tentati sd
utilizeze aceeasi parold sau usoare variatii, pe mai multe site-uri
pentru a simplifica lucrurile, dar acesta este un risc major de
securitate. Dacd unul dintre site-uri cu parola si e-mail este
compromis de hackeri, toate site-urilepentru care utilizati aceeasi
parold sunt in pericol. Un manager de parole retine parolele pentru
fiecare site pe care il vizitati, permitdndu-vd sa creati parole
puternice si chiar aleatorii pentru fiecare dintre ele.

‘o

* Folositi unelte pentru anonimizare: web-proxy, VPN, Tor, I2P etc.

; Tor este o retea care se comportd ca proxy-uri multiple, ce
redirectioneazd traficul intre mai multe relee inainte de a ajunge la
Q destinatie. Navigarea folosind Tor, precum si alte metode de
anonimizare, va fi semnificativ mai lentd decdt navigarea normald pe
web.

Uneltele de anonimizare nu oferd neapdrat si confidentialitate!




Cum ne putem proteja datele?

* Fiti foarte atenti la e-mail-uri.

/7

Multe atacuri sunt lansate prin campanii de distribuire malware
prin e-mail. Atacurile de tip phishing, constau in trimiterea de
email-uri aparent inofensive, care duc victimele la site-uri false
pentru a fura datele lor personale.

* Nu deschid

[N

eti atasamente sau link-uri daca aveti suspiciuni.

O metodd prevalentd prin care organizatiile sunt compromise
porneste de la un angajat neavizat, care descarcd si deschide un
software malitios, care se infiltreazd apoi in intreaga retea. Tipurile
de fisiere cele mai periculoase sunt EXE,SCR,PDF, DOC, PPT etc.

* Folositi parole puternice si/sau autentificare in doi pasi.

O parold puternicd este cat mai lungd si include majuscule, litere
mici, numere, semne de punctuatie etc. Nu folositi cuvinte usor de
ghicit si nu pdstrati parola intr-un fisier salvat. Cel mai important
este sd nu folositi aceeasi parold pentru mai multe conturi. Acolo
unde este posibil, folositi autentificare in doi pasi, precum
confirmarea prin SMS sau token OTP (One Time Password).

» Fiti prudenti in privinta serviciilor cloud.

Dacd nu doriti ca altcineva sd acceseze informatiile dvs., nu le
partajati. Indiferent cdt de sigurd este o platformd,ar trebui sd tineti
cont de faptul cd cedati altcuiva dreptul de supraveghere asupra
datelor dvs.




Cum ne putem proteja datele?

* Nu comunicati date cu caracter personal folosind retele Wi-Fi publice.

"
0

Retelele Wi-Fi publice sunt susceptibile la atacuri de tip man-in-
the-middle. Dacd sunteti fortati de imprejurdri, verificati criptarea
conexiunii prin SSL/TLS sau utilizati tuneluri securizate VPN.

* Efectuati actualizarile software.

U2
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Instalati actualizdrile necesare pentru sistemul de operare,
browser-ul web si toate celelalte aplicatii (Adobe Reader, Java).
Hackerii atacd vulnerabilitdtile identificate. Un sistem care nu a fost
actualizat recent are defecte, pe care hackerii le pot exploata pentru
a cdpdta acces asupra sistemului dvs.

* Instalati un software anti-virus / anti-malware.

In lipsa disponibilitdtilor financiare, se poate utiliza un antivirus
gratuit. Protectia unui antivirus gratuit este mai bund decdt nicio
protectie.

* Instalati un firewall pe computer.

Firewall-ul previne amenintdrile externe, precum hackerii si/sau
malware care doresc sd obtind acces la sistemul dvs.

* Criptati datele sensibile.

Daca nu doriti ca altcineva sa acceseze informatiile dvs., nu le
partajati. Indiferent cat de sigurd este o platformd, ar trebui sd tineti
cont de faptul cd cedati altcuiva dreptul de supraveghere asupra
datelor dvs.




* Compania de software / hardware care a livrat un produs vulnerabil?

In prezent nu existd precedente ca o companie sd fie datd
in judecatd pentru un produs vulnerabil. Foarte putine
companii au in vedere principiul ,security by design”si/sau
depun eforturi pentru a detecta si repara permanent
vulnerabilitdtile.

» Compania care detine / prelucreaza datele?

In functie de acordul pe care clientul il are cu compania,

m aceasta poate despdgubi clientul sau poate fi actionatd in

“ v instantd. Precedentele sunt numeroase si includ companii
@ precum Sony, Uber,Home Depot etc.

» Utilizatorul care si-a dat acordul pentru stocarea/ prelucrarea datelor?

Din pdcate, de cele mai multe ori utilizatorii sunt cei care
suportd cele mai multe pagube, actiunile in instantd
impotriva companiilor sunt costisitoare, iar procesul este
indelungat.

ee A

* Entitatile guvernamentale care au atributii in securitate cibernetica?

Autoritdtile publice nu au decat obligatiile definite prin
lege. In lipsa unei legi care sd reglementeze securitatea
ciberneticd si care sd stabileascd cu exactitate atributiile si
responsabilitatile fiecdrei institutii, autoritdatile publice au
rdspundere limitatd in cazul unor incidente.




Backup:
copii de siguranta a datelor

Efectuati backup-uri periodice pentru a va
asigura cd informatia este recentd si in
sigurantd. Aceasta este o prioritate in

activitatea fiecdrei institutii. In acest sens vd
asigurati activitatea fatd de pierderea de date,
santaj si alte posibile atacuri cibernetice!

Sfaturi utile:

Sfatul 1: Identificati datele de care aveti
nevoie pentru a crea copii de rezerva.

Primul pas este identificarea datelor care vd
sunt prioritare. In mod normal, informatia
datd va cuprinde documente, fotografii, e-
mailuri, contacte si calendare, cele mai multe
dintre ele fiind pdstrate in doar cateva mape
comune pe computer, telefon, tabletd sau
retea.

Sfatul 2: Pdstrati backup-ul separat de
computer.

Indiferent ca pdstrati informatia pe un stick
USB, pe o unitate separatd sau pe un
computer separat, accesul la copiile de
rezervd ar trebui restrictionat, astfel incat:

* sd nu fie accesibil altor persoane;

* sd nu fie conectat permanent la un
dispozitiv ce detine copia originald;



Ransomware (si alte tipuri de programe malware)
se pot deplasa automat la spatiul de stocare atasat
in mod automat, ceea ce inseamnd cd orice astfel
de copie de rezervd ar putea fi de asemenea,
infectatd, ldsandu-vd fdrd posibilitatea de a face
backup. Pentru o rezistentd mai mare, stocati
copiile de rezervd in altd locatie, astfel incdt furtul
nuva duce la pierderea ambelor copii.

Sfatul 3: Luati in considerare spatiul de stocare.
Probabil ati folosit de nenumdrate ori spatiul de
stocare in timpul activitdtilor, fdrd sd stiti cd,avdand
un cont corporativ,vd puteti stoca atdt fisierele, cdt
si copiile de rezervd in cloud. Folosind spatiul de
stocare in cloud (unde un furnizor de servicii va
stocheazd datele pe infrastructura lui),vd asigurati
cd datele dvs.sunt fizic separate de locatia dvs. Veti
beneficia, de asemenea, de un nivel ridicat de
disponibilitate.

Sfatul 4: Creati copii de sigurantd a datelor.

Copierea datelor de rezerva nu este un lucru
tocmai interesant de fdcut sau mai ales prioritar
atunci cand existd alte sarcini mult mai
importante, insd majoritatea solutiilor de stocare
in retea sau Cloud, va permit sd faceti backup-ul
automat. Folosirea backupurilor automate va
economiseste timpul si vd oferd siguranta cd
detineti si cea mai recentd versiune a fisierelor
dvs.,in caz cd veti avea nevoie de ele. Multe solutii
de rezervd sunt accesibile si usor de configurat, ele
fiind considerate drept protectie criticd pentru dvs.




Tehnologia mobild este in prezent o parte

esentiald a organizatiilor si institutiilor
moderne. Si asta pentru cd tot mai multe dintre
datele noastre sunt stocate pe tablete si
smartphone-uri, dispozitive la fel de puternice
ca si computerele traditionale. Cert este cd
aceste dispozitive au nevoie de o protectie mai
mare decat echipamentele de tip ,desktop’.

Sfaturi utile:

Sfatul 1: Activarea protectiei prin parold.

Utilizati parole impredictibile, complexe, dar usor
memorabile si incercati sd pdstrati confidentialitatea
lor. Multe dispozitive includ acum recunoasterea
amprentelor digitale de blocare a dispozitivelor,fard a
avea nevoie de o parold. Insd, aceste functii nu sunt
intotdeauna activate si nu functioneazd intotdeauna.
Asadar, verificati intotdeauna dacd aceste functii au
" fostactivate.

Sfatul 2: Asigurati-va cd dispozitivele pierdute sau
furate pot fi urmdrite, blocate sau sterse.

Tabletele sau telefoanele au mai multe sanse de a fi
pierdute sau furate. Din fericire, majoritatea
dispozitivelor includ instrumente gratuite bazate pe
internet, care vd ajutd sd le recuperati in caz de
pierdere.Aceste instrumente pot fi utilizate pentru:

* g urmdri localizarea unui dispozitiv;

* blocarea de la distantd a accesului la dispozitivul
avs.;

 stergerea de la distantd a datelor stocate pe
dispozitiv;

* recuperarea unei copii de rezervda a datelor stocate
pe dispozitiv.




UPDATE...

Sfatul 3: Actualizati-vd dispozitivul.

Indiferent de tipul dispozitivelor utilizate, este important ca acestea sd fie
actualizate in orice moment. Toti producdtorii (Windows, Android, iOS) publicd
actualizari obisnuite, care contin actualizdri critice de securitate pentru a pdstra
dispozitivul in sigurantd. Acest proces este rapid, usor si gratuit. Dispozitivele ar
trebui sd fie setate in asa fel, incdt sd se actualizeze automat.

Sfatul 4: Actualizati-va aplicatiile.

La fel ca sistemele de operare, toate aplicatiile pe care le-ati instalat ar trebui, de
asemenea, sd fie actualizate in mod regulat cu ajutorul patchurilor de la
dezvoltatorii de software. Aceste actualizdri nu vor adduga doar functii noi, dar de
asemenea vor identifica ce orificii de securitate au fost descoperite.

Sfatul 5: Nuvd conectati la Hotspot-uri si Wi-Fi necunoscute.

Cdnd folositi hotspot-uri publice, Wi-Fi (de exemplu, in hoteluri sau cafenele), nu

existd nicio modalitate de a afla cu usurintd cine controleazd hotspot-ul sau sd poti

dovedi cine credeti cd o face. Dacd vd conectati la aceste hotspot-uri, trebuie sd

cunoasteti cd altcineva ar putea accesa:

* ceea ce lucrati in timp ce sunteti conectat;

* detaliile dvs. private de conectare pe care multe aplicatii si servicii web le mentin
intimp ce sunteti conectat.

Cea mai simpld modalitate de precautie este sd nu vd conectati la Internet, dacd nu

cunoasteti cine este detindtorul hotspot-ului. In asemenea circumstante, de

preferat este sa utilizati reteaua mobild 3G sau 4G, pentru a avea securitate

integrald. Acest lucru inseamnd cd puteti utiliza si ,tethering” (in cazul in care

celelalte dispozitive,cum ar fi laptop-urile, impdrtdsesc conexiunea 3G /4G) sau un

,dongle”wireless furnizat de reteaua dvs. mobild.




Parole puternice
pentru date protejate

Laptopurile, computerele, tabletele si
smartphone-urile contin o multime de date
importante despre activitdtile dvs., informatii

personale si detalii despre conturile online pe
care le accesati. Este important ca aceste date sd
fie disponibile doar pentru utilizatori autorizati.

Parolele - atunci cdnd sunt implementate
corect - constituie o modalitate gratuitd, usoard
si eficientd de a impiedica accesul utilizatorilor
. neautorizatila dispozitivele dvs.

Sfatul 1: Asigurati-va cd activati protectia prin
- parola.

| Setati o parold de blocare, un cod PIN sau o altd
metodd de autentificare (cum ar fi amprenta sau
deblocarea Face ID-ului). Dacd utilizati in cea mai
mare parte amprenta sau deblocarea Face ID-ului,
veti introduce o parold mai rar.

Vi@ recomanddm sda configurati o parold lungd,
greu de ghicit. Prin urmare, protectia prin parold
nu este doar pentru smartphone-uri si tablete.
Asigurati-vd cd echipamentul dvs. de birou (de
exemplu, laptopurile si calculatoarele) utilizeazd
un produs de criptare (cum ar fi BitLocker pentru
Windows). Majoritatea dispozitivelor moderne au
incorporat criptarea, dar este posibil ca si
criptarea sd necesite sd fie configuratd. Respectiv,
verificati setarea acesteia.



Sfatul 2: Utilizati autentificarea cu doi factori pentru conturile importante.

Daca vi se oferd optiunea de a utiliza autentificarea cu doi factori
(cunoscutd si ca 2FA) pentru oricare dintre conturile dvs., ar trebui sd o
faceti. Aceasta oferd o cantitate mare de securitate pentru eforturile
suplimentare. 2FA necesitd doud metode diferite pentru a ,demonstra”
identitatea dvs. inainte de a putea utiliza un serviciu (o parold plus o altd
metodd). Acesta ar putea fi un cod care este trimis pe telefonul dvs.
smartphone sau un cod care este generat de cititorul de carduri al unei
bdnci pe care trebuie sd il introduceti suplimentar parolei dvs.

Sfatul 3: Schimbati toate parolele prestabilite.

Una dintre cele mai frecvente greseli este neschimbarea parolelor
prestabilite ale producdtorilor pe care le emit pentru telefoanele
inteligente, laptopuri si alte tipuri de echipamente. Modificati toate
parolele prestabilite. De asemenea, trebuie sda verificati regulat
dispozitivele si software-urile, pentru a detecta parolele implicite
neschimbate.
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Ofertd speciald

SUPER
Cumpdraturile online pot fi benefice, OFERTA

dar atentie la fraude.

&

CE POTI FACE?

> Verific inainte sa cumperi - recenziile site-ului/produsului.
) Foloseste cardul de credit - ai mai multe sanse de a-{i recupera banii.

Plateste folosind servicii de plati sigure - {i se solicita plata prin transfer
bancar? Mai gandeste-te!

) Plateste doar cand ai o conexiune sigura la internet - evité folosirea
Cumpara acum hot-spot-urilor publice de wi-fi.

) Foloseste un dispozitiv sigur cand platesti - fa-{i la timp actualizérile de
sistem si securitate.

> Atentie la reclame, "oferte miraculoase’, "afaceri-homba” - daca e prea frumos ca si fie adevrat, probabil nu e!
> 0 fereastra pop-upiti spune ca ai castigat un premiu fabulos? Mai gandeste-te!

) Dac produsul comandat nu soseste |a timp, contacteaza imediat vanzatorul. Daca nu raspunde, contacteazi
banca.




E-MAIL-URI TIP PHISHING

Phishing se refera la mesaje false care induc
in eroare destinatarii, pentru a-si divulga date , -
personale, financiare ori de securitate.

CUM FUNCTIONEAZA?

Aceste e-mail-uri: CE POT| FACE’)

pot arata identic cu
acelea pe care le .
primiti de la banca. ) Actualizeaza permanent programele

- calculatorului, inclusiv sistemul‘de operare.

F— ) Fii extrem de atent daca primesti mesaje
i “din partea bancii” prin care ti se solicita
. . iti solicita s& date sensibile (date despre cont, parole etc.).
imita logo-ul si descarci un
designul mesajelor atasament sau
reale. sa deschizi un
link.

Citeste cu atentie mesajele - compara
adresa expeditorului cu cea din
corespondentele anterioare. Verifica
eventuale greseli de exprimare.

) Nu raspunde la mesaje dubioase.
Eventual, le poti retransmite bancii tale,
utilizeaza un limbaj scriind adresa.
care sugereaza
urgenta. ) Nu deschide link-urile si nu descérca
atasamentele din astfel de mesaje.

) Dacd ai dubii cu privire la o tranzactie,

e Fof " efectueaza verificari suplimentare.
Infractorii informatici se bazeaza pe

faptul ca oamenii sunt ocupatj; la prima
vedere, aceste e-mail-uri par legitime.

Atentie la folosirea dispozitivelor mobile.
Poate fi mai dificil de depistat o incercare de
phishing pe telefonul mobil sau pe tableta.




E-mail-urile tip phishing includ de obicei link-uri care te
directioneaza catre site-uri bancare contrafacute, unde
ti se solicita sa iti divulgi date personale si financiare.

CARE SUNT SEMNELE?

Site-urile false arata aproape identic cu cele legitime. Cel mai des, acestea te conduc catre o fereastra pop-up,
unde ti se cer credentialele bancare. Site-urile reale nu folosesc astfel de ferestre.

in astfel de mesaje de obicei apar: (PG Ferestre tip pop-up: sunt de
obicei folosite pentru culegerea
datelor tale. Nu le accesa si

URGENT evita introducerea datelor
personale in astfel de ferestre.

Urgenta: nu veti gasi asta pe
site-urile legitime.

Design defectuos: fiti atenti la site-urile
care contin greseli gramaticale ori de
exprimare.

CE POTI FACE?

Niciodata nu accesa site-ul bancii Tasteaza manual adresa bancii cand
tale prin link-uri trimise pe e-mail. vrei sa accesezi site-ul acesteia.

Foloseste browsere care permit [ Dacd banca are ceva important sa

blocarea ferestrelor pop-up. iti comunice, vei fi notificat dupa ce
iti vei accesa contul online.




Fiti prudenti,
protejati-va
datele personale.






