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Posibilități oferite de către Administrația UTM
prin intermediul Direcției TIC

Avantajele utilizării e-mail-ului corporativ UTM (Office 365)

La solicitarea dvs.,  Direcția TIC, vă poate oferi următoarele servicii:

� consultanță, instalare și configurare a sistemelor de operare, 

precum și a aplicațiilor necesare  activității dvs.;

� suportul tehnic necesar în cazul defectării laptopului;

� consultanță și suport în utilizarea serviciului de e-mail corporativ 

Microsoft Office 365, implementat în cadrul UTM;

� consultanță și suport în instalarea și utilizarea serviciului de 

securitate Bitdefender GravityZone.

� Office 365, vă pune la dispoziție o gamă largă de servicii cu un 

grad avansat de securitate;

� Office 365 este un serviciu complex, care permite o activitate 

liberă de pe orice dispozitiv, și din orice locație, asigurând protecția 

datelor, inclusiv în afara biroului; 

� Serviciul dat permite utilizarea aplicațiilor Word, Excel, 

Outlook, PowerPoint, OneNote, Publisher în modul online, 

fără să descărcați fișierele pe calculator și oferă acces la servicii de 

server: Exchange Online (e-mail business), SharePoint 
Online (partajarea fișierelor);

� Atunci când utilizați pachetele Microsoft Office preinstalate pe 

calculatorul dumneavoastră, Office 365 vă oferă posibilitatea de a 

vă loga în aplicațiile Microsoft pentru a vă sincroniza fișierele de 

pe toate dispozitivele disponibile (PC, tablete, smartphone, etc.).

https://utm.md/subdiviziuni-universitare/departamente-si-servicii/
departament-tehnologii-informationale-si-comunicatii/
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Gestionarea timpului

Descoperirea informațiilor electronice

Capacități avansate de Securitate

Capacități avansate de Securitate

Partajarea și garantarea datelor

Prin Calendarul integrat în Office 365 puteți crea 
evenimente, stabili întâlniri și să le partajați cu 
persoanele care au cont în domeniul dvs.

OneDrive For Business oferă posibilitatea de a 
stoca în siguranță fișierele pe serverele Microsoft. 
Accesul la documente este posibil în orice clipă, 
din orice locaţie, iar datorită sincronizării cu toate 
dispozitivele, fișierele sunt întotdeauna actuale, 
chiar și atunci când se lucrează offline.

Aplicația facilitează colaborarea în cadrul 
proiectelor, administrarea documentelor – 
facturi, formulare etc., partajarea actelor cu alți 
salariați și accesul la resurse de la nivelul 
browser-ului și a dispozitivelor mobile.

Exchange Online contribuie la protejarea 
informațiilor dvs. Filtrarea antimalware și 
antispam protejează cutiile poștale.

Face parte din suita de produse Office 365. Puteți 
să-l utilizați ca parte a Office 365 sau să-l 
descărcați ca produs independent, ca plan Skype 
for Business Online. Utilizarea acestuia are ca 
scop comunicarea în chat a personalului.
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Sincronizarea fișierelor cu OneDrive în Windows

Cu OneDrive, puteți sincroniza fișiere între computer și cloud și 

să le accesați de oriunde: de pe computer, de pe dispozitivul mobil și 

chiar prin site-ul web OneDrive la OneDrive.com.

Dacă adăugați, modificați sau ștergeți un fișier sau un folder din 

folderul dvs. OneDrive, fișierul sau folderul este adăugat, modificat 

sau șters și pe site-ul dvs. web OneDrive și viceversa. Puteți lucra cu 

fișierele dvs. sincronizate direct în Explorer și le puteți accesa chiar 

și atunci când sunteți offline. Când sunteți online, toate modificările 

pe care le efectuați dvs. sau alte persoane se vor sincroniza automat. 

Fiind implementat același principiu de funcționare ca și la 

celelalte sisteme de operare Microsoft, OneDrive funcționează 

perfect cu dispozitivele Microsoft. (Tablete, PC-uri, Windows Phone). 

Vizualizarea și editarea fișierelor de la OneDrive în alte aplicații 

Microsoft, cum ar fi 'Word' sau 'Photos'. Deoarece OneDrive se află în 

strânsă legătură cu suita Microsoft Office, este o alegere foarte bună 

pentru oricine utilizează Office 365.

Găsiți ghidul de configurare plasat pe site-ul UTM, Direcția TIC
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https://utm.md/wp-content/uploads/2020/02/onedrive.pdf



Soluții de Securitate împotriva atacurilor cibernetice:

Bitdefender GravityZone – Suita de Securitate implementată la 

UTM.

Business Security GravityZone este cotată în mod continuu ca 

fiind numărul 1 în cadrul testelor de securitate independente, 

garantând o securitate de încredere pentru companii, indiferent de 

dimensiunea acestora. 

O singură consolă oferă o protecție completă pentru stații de 

lucru informându-vă totodată cu privire la factorii de risc, prin 

descoperirea și prioritizarea configurațiilor eronate riscante ale 

sistemelor de operare și ale programelor software.

� Protecție Antivirus și Antispyware în timp real la upload și 
download. Efectuează scanare în timp real a fișierelor încărcate 
și descărcate în listele și librăriile de documente;

� Scanare la cerere. Include un modul de scanare la cerere, care 
oferă posibilitatea de a scana complet listele și librăriile de 
documente;

� Rapoarte și statistici detaliate;

� Filtrare HTTP și FTP. Scanează și filtrează traficul HTTP și FTP 
protejând împotriva virușilor și spyware 

� Alerte. Pot fi trimise notificări prin Mail sau Net Send, pentru a 
alerta administratorii în cazul detectării unor amenințări, 
apariției unor erori sau unor avertizări;

� Cheie de licențiere. Cheia de licențiere va fi generată pentru 
numărul de computere client care se conectează la server-ul de 
fișiere.
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Sistem Informațional de Management Universitar (SIMU)
„Universitatea Mea”

OnTheHub UTM

Având cont de e-mail corporativ, beneficiați de sistemul 

informațional „Universitatea Mea – Angajat”, care vă permite 

accesul la informația activității din cadrul universitar. Modulul dat 

are drept scop sporirea eficienței activităților universitare, 

asigurând o coerență informațională şi accesul transparent la 

informație prin susținerea unui mediu informațional accesibil, 

modern, autentic şi protejat, pentru asigurarea accesului larg la:

� anunțuri și evenimente curente;

� informație angajat;

� funcții și salariu;

� ordine și extrase;

� fluturași salariali;

� suport tehnic;

� programare electronică;

� servicii electronice.

Este dedicat eliminării barierelor în educație, oferind studenților 

și facultăților Universității Tehnice a Moldovei un software gratuit la 

principalii editori din lume. Oferind posibilitatea descărcării 

produselor software, serviciilor și diverselor aplicații ale companiei 

Microsoft cu LICENŢĂ GRATUITĂ.

Mai mult, fiecare soft conține o descriere detaliată, pentru a 

explica eventualele neclarități ale studenților în utilizarea lui. Toți 

acești pași se realizează gratuit cu ajutorul poștei corporative 

din cadrul UTM, și are ca scop motivarea studenților în extinderea și 

efectuarea sarcinilor studențești din cadrul UTM.
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Ransomware

Keylogger

Wardriving

Spyware

Rootkits

Atacuri de tip
phishing

Bots

Viruși care criptează fișiere ce conțin date 
importante, pentru a căror decriptare se pretind apoi 
diverse sume de bani.

Programe care înregistrează tot ce se tastează, în 
scopul obținerii de informații confidențiale (parole, 
PIN-uri, conturi de card etc).

Desemnează folosirea unui automobil în mișcare 
pentru a alcătui, cu ajutorul unui calculator, o hartă a 
rețelelor Wi-Fi vulnerabile, conținând locația și aria 
de acoperire a acestora.

Programe care încearcă să sustragă informații cu 
caracter personal și să înregistreze preferințele 
utilizatorilor.

Programe concepute să controleze un calculator fără 
a fi vizibile.

Tentative de obținere a unor date despre conturi 
bancare sau alte informații cu caracter personal prin 
intermediul unor e-mai-luri sau a unor pagini web 
false.

Programe care preiau controlul asupra unui sistem 
pentru a trimite SPAM, pentru a lansa atacuri 
informatice sau pentru a se răspândi.
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Riscuri și planificări în securitatea cibernetică

Profilul amenințărilor informatice



Există confidențialitate în Internet?

CONSTITUŢIA R. Moldova, art. 30 „Secretul corespondenței”

Statul asigură secretul scrisorilor, al telegramelor, al altor trimiteri 

poștale, al convorbirilor telefonice și al celorlalte mijloace legale de 

comunicare.

 

Codul Penal, art. 178 „Violarea dreptului la secretul corespondenței” 

Alin. (1) Violarea dreptului la secretul scrisorilor, telegramelor, 

coletelor și altor trimiteri poștale, al convorbirilor telefonice și 

înștiințărilor telegrafice se pedepsește cu amendă în mărime de până la 

550 u.c. sau cu muncă neremunerată în folosul comunității de la 120 la 

180 de ore. 

Alin. (2) [ ] …aceeași acțiune săvârșită cu agravante se pedepsește cu 

amendă de la 550 la 750 u.c. sau cu muncă neremunerată în folosul 

comunității de la 100 până la 240 ore, sau cu închisoare de până la 3 ani, 

sau cu privare de dreptul de a ocupa anumite funcții sau de a desfășura o 

anumită activitate pe un termen de până la 3 ani.
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PREVEDERI LEGALE
PRIVIND SECRETUL CORESPONDENȚEI

Mecanisme și unelte pentru a verifica respectarea
prevederilor legale privind secretul corespondenței
în mediul online



Rețelele sociale urmăresc activitățile utilizatorului.

Site-urile web urmăresc vizitatorii pentru a livra
publicitate și a se conecta cu social media.

Motoarele de căutare majore stochează istoricul căutărilor.

Anonimatul complet este practic imposibil.

Furnizorul de Internet poate analiza traficul de rețea
pentru a vedea ce faceți online.

În cazul în care computerul dvs. este conectat la orice rețea 
socială (Facebook, Twitter, etc.), aceste rețele vor putea urmări 
istoricul navigării, dacă site-urile web pe care le vizitați au 
plugin-uri de rețele sociale (butoane de „Like”, Retweets, etc.).

Acest lucru este uneori utilizat pentru a determina dacă 
clienții sunt atacați sau folosesc conexiunea la Internet 
pentru derula atacuri cibernetice.

De fiecare dată când vizitați un site web, acesta va înregistra 
adresa IP, adresa site-ului de pe care veniți, browser-ul pe 
care îl utilizați, sistemul de operare, durata de timp petrecută 
pe site și link-urile accesate.

Căutările efectuate de dvs. sunt asociate cu adresa IP (și 
contul, dacă sunteți conectat). Acestea sunt compilate și 
analizate pentru a direcționa mai precis publicitatea și pentru 
a furniza rezultate de căutare relevante profilului de utilizator.

Nu contează cât de mult vă acoperiți urmele, există 
întotdeauna unele informații care pot fi utilizate pentru a vă 
identifica. Scopul utilizării instrumentelor de anonimizare este 
de a reduce cantitatea de informații disponibile, dar din cauza 
naturii Internetului, nu poți fi niciodată cu adevărat anonim.
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Există anonimitate în Internet?



Există anonimitate în Internet?

Asigurați-vă că adresa de e-mail nu conține informații personale și 

nu este legată de niciun cont care stochează informațiile dvs. 

personale.
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Recomandări pentru creșterea anonimității:
• Utilizați un e-mail „throwaway” pentru înregistrarea pe site-uri.

Motoarele de căutare majore, cum ar fi Google, Bing, Yahoo!, 

urmăresc căutările și le leagă de adresa dvs. de IP. Folosiți un motor 

de căutare alternativ, care nu urmărește căutările, cum ar fi 

DuckDuckGo sau StartPage.

• Folosiți motoarele de căutare orientate către confidențialitate.

Dacă folosiți Internetul zilnic, sunt șanse mari să aveți multe parole 

pe care trebuie să le țineți minte. De aceea utilizatorii sunt tentați să 

utilizeze aceeași parolă sau ușoare variații, pe mai multe site-uri 

pentru a simplifica lucrurile, dar acesta este un risc major de 

securitate. Dacă unul dintre site-uri cu parola și e-mail este 

compromis de hackeri, toate site-urilepentru care utilizați aceeași 

parolă sunt în pericol. Un manager de parole reține parolele pentru 

fiecare site pe care îl vizitați, permițându-vă să creați parole 

puternice și chiar aleatorii pentru fiecare dintre ele.

• Utilizați un manager de parole pentru a păstra parolele puternice.

Tor este o rețea care se comportă ca proxy-uri multiple, ce 

redirecționează traficul între mai multe relee înainte de a ajunge la 

destinație. Navigarea folosind Tor, precum și alte metode de 

anonimizare, va fi semnificativ mai lentă decât navigarea normală pe 

web.

 Uneltele de anonimizare nu oferă neapărat și confidențialitate!

• Folosiți unelte pentru anonimizare: web-proxy, VPN, Tor, I2P etc.
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Cum ne putem proteja datele?

Multe atacuri sunt lansate prin campanii de distribuire malware 

prin e-mail. Atacurile de tip phishing, constau în trimiterea de 

email-uri aparent inofensive, care duc victimele la site-uri false 

pentru a fura datele lor personale.

• Fiți foarte atenți la e-mail-uri.

O metodă prevalentă prin care organizațiile sunt compromise 

pornește de la un angajat neavizat, care descarcă și deschide un 

software malițios, care se infiltrează apoi în întreaga rețea. Tipurile 

de fișiere cele mai periculoase sunt EXE, SCR, PDF, DOC, PPT etc.

O parolă puternică este cât mai lungă și include majuscule, litere 

mici, numere, semne de punctuație etc. Nu folosiți cuvinte ușor de 

ghicit și nu păstrați parola într-un fișier salvat. Cel mai important 

este să nu folosiți aceeași parolă pentru mai multe conturi. Acolo 

unde este posibil, folosiți autentificare în doi pași, precum 

confirmarea prin SMS sau token OTP (One Time Password).

Dacă nu doriți ca altcineva să acceseze informațiile dvs., nu le 

partajați. Indiferent cât de sigură este o platformă, ar trebui să țineți 

cont de faptul că cedați altcuiva dreptul de supraveghere asupra 

datelor dvs.

• Nu deschideți atașamente sau link-uri dacă aveți suspiciuni.

• Folosiți parole puternice și/sau autentificare în doi pași.

• Fiți prudenți în privința serviciilor cloud.



Cum ne putem proteja datele?

Rețelele Wi-Fi publice sunt susceptibile la atacuri de tip man-in-

the-middle. Dacă sunteți forțați de împrejurări, verificați criptarea 

conexiunii prin SSL/TLS sau utilizați tuneluri securizate VPN.

Instalați actualizările necesare pentru sistemul de operare, 

browser-ul web și toate celelalte aplicații (Adobe Reader, Java). 

Hackerii atacă vulnerabilitățile identificate. Un sistem care nu a fost 

actualizat recent are defecte, pe care hackerii le pot exploata pentru 

a căpăta acces asupra sistemului dvs.

În lipsa disponibilităților financiare, se poate utiliza un antivirus 

gratuit. Protecția unui antivirus gratuit este mai bună decât nicio 

protecție.

Firewall-ul previne amenințările externe, precum hackerii și/sau 

malware care doresc să obțină acces la sistemul dvs.

Dacă nu doriți ca altcineva să acceseze informațiile dvs., nu le 
partajați. Indiferent cât de sigură este o platformă, ar trebui să țineți 
cont de faptul că cedați altcuiva dreptul de supraveghere asupra 
datelor dvs.

• Nu comunicați date cu caracter personal folosind rețele Wi-Fi publice.

• Efectuați actualizările software.

• Instalați un software anti-virus / anti-malware.

• Instalați un firewall pe computer.

• Criptați datele sensibile.
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În prezent nu există precedente ca o companie să fie dată 

în judecată pentru un produs vulnerabil. Foarte puține 

companii au în vedere principiul „security by design” și/sau 

depun eforturi pentru a detecta și repara permanent 

vulnerabilitățile.

În funcție de acordul pe care clientul îl are cu compania, 

aceasta poate despăgubi clientul sau poate fi acționată în 

instanță. Precedentele sunt numeroase și includ companii 

precum Sony, Uber, Home Depot etc.

Din păcate, de cele mai multe ori utilizatorii sunt cei care 

suportă cele mai multe pagube, acțiunile în instanță 

împotriva companiilor sunt costisitoare, iar procesul este 

îndelungat.

Autoritățile publice nu au decât obligațiile definite prin 

lege. În lipsa unei legi care să reglementeze securitatea 

cibernetică și care să stabilească cu exactitate atribuțiile și 

responsabilitățile fiecărei instituții, autoritățile publice au 

răspundere limitată în cazul unor incidente.

• Compania de software / hardware care a livrat un produs vulnerabil?

• Compania care deține / prelucrează datele?

• Utilizatorul care și-a dat acordul pentru stocarea/ prelucrarea datelor?

• Entitățile guvernamentale care au atribuții în securitate cibernetică?
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Backup:
copii de siguranță a datelor

Sfaturi utile:
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Efectuaţi backup-uri periodice pentru a vă 

asigura că informaţia este recentă şi în 

siguranţă. Aceasta este o prioritate în 

activitatea fiecărei instituţii. În acest sens vă 

asiguraţi activitatea faţă de pierderea de date, 

şantaj şi alte posibile atacuri cibernetice!

Sfatul 1: Identificați datele de care aveți 

nevoie pentru a crea copii de rezervă.

Primul pas este identificarea datelor care vă 

sunt prioritare. În mod normal, informația 

dată va cuprinde documente, fotografii, e-

mailuri, contacte și calendare, cele mai multe 

dintre ele fiind păstrate în doar câteva mape 

comune pe computer, telefon, tabletă sau 

rețea. 

Sfatul 2: Păstrați backup-ul separat de 

computer.

Indiferent că păstrați informația pe un stick 

USB, pe o unitate separată sau pe un 

computer separat, accesul la copiile de 

rezervă ar trebui restricționat, astfel încât: 

să nu fie accesibil altor persoane; 

să nu fie conectat permanent la un 

dispozitiv ce deține copia originală;

• 

• 



Ransomware (și alte tipuri de programe malware) 

se pot deplasa automat la spațiul de stocare atașat 

în mod automat, ceea ce înseamnă că orice astfel 

de copie de rezervă ar putea fi de asemenea, 

infectată, lăsându-vă fără posibilitatea de a face 

backup. Pentru o rezistență mai mare, stocați 

copiile de rezervă în altă locație, astfel încât furtul 

nu va duce la pierderea ambelor copii. 

Sfatul 3: Luați în considerare spațiul de stocare.

Probabil ați folosit de nenumărate ori spațiul de 

stocare în timpul activităților, fără să știți că, având 

un cont corporativ, vă puteți stoca atât fișierele, cât 

și copiile de rezervă în cloud. Folosind spațiul de 

stocare în cloud (unde un furnizor de servicii vă 

stochează datele pe infrastructura lui), vă asigurați 

că datele dvs. sunt fizic separate de locația dvs. Veți 

beneficia, de asemenea, de un nivel ridicat de 

disponibilitate. 

Sfatul 4: Creați copii de siguranță a datelor.

Copierea datelor de rezervă nu este un lucru 

tocmai interesant de făcut sau mai ales prioritar 

atunci când există alte sarcini mult mai 

importante, însă majoritatea soluțiilor de stocare 

în rețea sau Cloud, vă permit să faceți backup-ul 

automat. Folosirea backupurilor automate vă 

economisește timpul și vă oferă siguranța că 

dețineți și cea mai recentă versiune a fișierelor 

dvs., în caz că veți avea nevoie de ele. Multe soluții 

de rezervă sunt accesibile și ușor de configurat, ele 

fiind considerate drept protecție critică pentru dvs. 
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Siguranța gadgeturilor

Sfaturi utile:
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Tehnologia mobilă este în prezent o parte 

esențială a organizațiilor și instituțiilor 

moderne. Și asta pentru că tot mai multe dintre 

datele noastre sunt stocate pe tablete și 

smartphone-uri, dispozitive la fel de puternice 

ca și computerele tradiționale. Cert este că 

aceste dispozitive au nevoie de o protecție mai 

mare decât echipamentele de tip „desktop”.

Sfatul 1: Activarea protecției prin parolă.

Utilizați parole impredictibile, complexe, dar ușor 
memorabile și încercați să păstrați confidențialitatea 
lor. Multe dispozitive includ acum recunoașterea 
amprentelor digitale de blocare a dispozitivelor, fără a 
avea nevoie de o parolă. Însă, aceste funcții nu sunt 
întotdeauna activate și nu funcționează întotdeauna. 
Așadar, verificați întotdeauna dacă aceste funcții au 
fost activate.

Sfatul 2: Asigurați-vă că dispozitivele pierdute sau 
furate pot fi urmărite, blocate sau șterse. 

Tabletele sau telefoanele au mai multe șanse de a fi 
pierdute sau furate. Din fericire, majoritatea 
dispozitivelor includ instrumente gratuite bazate pe 
internet, care vă ajută să le recuperați în caz de 
pierdere. Aceste instrumente pot fi utilizate pentru: 

a urmări localizarea unui dispozitiv;

blocarea de la distanță a accesului la dispozitivul 
dvs.; 

ștergerea de la distanță a datelor stocate pe 
dispozitiv; 

recuperarea unei copii de rezervă a datelor stocate 
pe dispozitiv.

•

•

•

•
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Sfatul 3: Actualizați-vă dispozitivul.

Indiferent de tipul dispozitivelor utilizate, este important ca acestea să fie 

actualizate în orice moment. Toți producătorii (Windows, Android, iOS) publică 

actualizări obișnuite, care conțin actualizări critice de securitate pentru a păstra 

dispozitivul în siguranță. Acest proces este rapid, ușor și gratuit. Dispozitivele ar 

trebui să fie setate în așa fel, încât să se actualizeze automat.

Sfatul 4: Actualizați-vă aplicațiile.

La fel ca sistemele de operare, toate aplicațiile pe care le-ați instalat ar trebui, de 

asemenea, să fie actualizate în mod regulat cu ajutorul patchurilor de la 

dezvoltatorii de software. Aceste actualizări nu vor adăuga doar funcții noi, dar de 

asemenea vor identifica ce orificii de securitate au fost descoperite.

Sfatul 5: Nu vă conectați la Hotspot-uri și Wi-Fi necunoscute.

Când folosiți hotspot-uri publice, Wi-Fi (de exemplu, în hoteluri sau cafenele), nu 

există nicio modalitate de a afla cu ușurință cine controlează hotspot-ul sau să poți 

dovedi cine credeți că o face. Dacă vă conectați la aceste hotspot-uri, trebuie să 

cunoașteți că altcineva ar putea accesa: 

ceea ce lucrați în timp ce sunteți conectat; 

detaliile dvs. private de conectare pe care multe aplicații și servicii web le mențin 

în timp ce sunteți conectat.

Cea mai simplă modalitate de precauție este să nu vă conectați la Internet, dacă nu 

cunoașteți cine este deținătorul hotspot-ului. În asemenea circumstanțe, de 

preferat este să utilizați rețeaua mobilă 3G sau 4G, pentru a avea securitate 

integrală. Acest lucru înseamnă că puteți utiliza și „tethering” (în cazul în care 

celelalte dispozitive, cum ar fi laptop-urile, împărtășesc conexiunea 3G / 4G) sau un 

„dongle” wireless furnizat de rețeaua dvs. mobilă. 

•

•



Parole puternice
pentru date protejate
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Laptopurile, computerele, tabletele și  

smartphone-urile conțin o mulțime de date 

importante despre activitățile dvs., informații 

personale și detalii despre conturile online pe 

care le accesați. Este important ca aceste date să 

fie disponibile doar pentru utilizatori autorizați.

Parolele – atunci când sunt implementate 

corect – constituie  o modalitate gratuită, ușoară 

și eficientă de a împiedica accesul utilizatorilor 

neautorizați la dispozitivele dvs.

Sfatul 1: Asigurați-vă că activați protecția prin 

parolă.

Setați o parolă de blocare, un cod PIN sau o altă 

metodă de autentificare (cum ar fi amprenta sau 

deblocarea Face ID-ului). Dacă utilizați în cea mai 

mare parte amprenta sau deblocarea Face ID-ului, 

veți introduce o parolă mai rar. 

Vă recomandăm să configurați o parolă lungă, 

greu de ghicit. Prin urmare, protecția prin parolă 

nu este doar pentru smartphone-uri și tablete. 

Asigurați-vă că echipamentul dvs. de birou (de 

exemplu, laptopurile și calculatoarele) utilizează 

un produs de criptare (cum ar fi BitLocker pentru 

Windows). Majoritatea dispozitivelor moderne au 

încorporat criptarea, dar este posibil ca și 

criptarea să necesite să fie configurată. Respectiv, 

verificați setarea acesteia.
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Sfatul 2: Utilizați autentificarea cu doi factori pentru conturile importante.

Dacă vi se oferă opțiunea de a utiliza autentificarea cu doi factori 

(cunoscută și ca 2FA) pentru oricare dintre conturile dvs., ar trebui să o 

faceți. Aceasta oferă o cantitate mare de securitate pentru eforturile 

suplimentare. 2FA necesită două metode diferite pentru a „demonstra” 

identitatea dvs. înainte de a putea utiliza un serviciu (o parolă plus o altă 

metodă). Acesta ar putea fi un cod care este trimis pe telefonul dvs. 

smartphone sau un cod care este generat de cititorul de carduri al unei 

bănci pe care trebuie să îl introduceți suplimentar parolei dvs.

Sfatul 3: Schimbați toate parolele prestabilite.

Una dintre cele mai frecvente greșeli este neschimbarea parolelor 

prestabilite ale producătorilor pe care le emit pentru telefoanele 

inteligente, laptopuri și alte tipuri de echipamente. Modificați toate 

parolele prestabilite. De asemenea, trebuie să verificați regulat 

dispozitivele și software-urile, pentru a detecta parolele implicite 

neschimbate. 
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Fiţi prudenţi,

protejaţi-vă

datele personale.




